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Sammanfattning

Pa uppdrag av Hoganas kommuns fortroendevalda revisorer har EY genomfort en granskning for att
testa hur val kommunens arbete med IT- och informationssdkerhet har kommunicerats till
medarbetarna i praktiken, exempelvis genom utbildningar och instruktioner. Syftet med
granskningen har varit att bedéma om det finns brister i det praktiska arbetet med IT- och
informationssakerhet inom Hogands kommun. Detta genom att bedéma i vilken utstrackning en
angripare riskerar att komma at Hoganas kommuns IT-miljoer genom angrepp via e-post. De foljande
revisionsfragorna har legat till grund fér granskningen:

Hur val hanterar kommunens medarbetare hotet fran attacker genom falska e-

postmeddelanden, sa kallad phishing?

Hur kan Hoganas kommuns sdkerhetsarbete kopplat till attacker med falska e-

postmeddelanden utvecklas?

Granskningen genomfordes mellan maj 2021 till november 2021 och baserades pa en simulerad
attack via e-post, dar medarbetare riskerar att luras ldmna ut information till en falsk avsandare, en
sa kallad phishingattack. Granskningen utformades och utférdes av EY tillsammans med
representanter fran kommunen. Metoden bygger pa EY:s etablerade ramverk éver hur en
organisation arbetar med informationssdkerhet, samt EY:s beprévade metodik for att genomféra en
simulerad phishingattack. Resultaten analyserades i tre huvudomraden: 1) Mottagare som klickat pa
lanken i e-postmeddelandet, 2) Mottagare som uppgav anvandarinformation pa landningssidan,
samt 3) Mottagare som rapporterade e-postmeddelandet. Dessa omraden jamfoérdes sedan mot pa
forhand definierade acceptansnivaer, samt med vad EY anser &r en godtagbar standard i offentlig
sektor.

Baserat pa genomford analys bedémer EY att Hogands kommun ligger pa en niva nagot under det EY
anser att man kan férvanta sig utav kommunen. Slutsatsen baseras pa den typ av verksamhet som
bedrivs samt pa kdnslighetsgraden av den information, exempelvis personuppgifter, som kommunen
behandlar i dess dagliga verksamhet. EY noterar att kommunen sjdlva har definierat striktare
acceptansnivaer, vilket gér att man enligt den egna definitionen I6per en mycket hog risk att utsattas
for phishingattacker. Kommunen rekommenderas att vidta atgarder for att starka utbildning och
medvetenheten hos personalen, samt atgarda svagheter i motstandskraften mot phishingattacker.
Detta for att undvika forluster av kanslig information, negativt rykte eller andra betydande
konsekvenser.

Baserat pa resultatet av granskningen har EY valt att presentera tre 6vergripande rekommendationer
som Hoganas kommun bor fokusera sitt arbete pa framover:
Utveckla ett strukturerat och regelbundet arbete med informationssdkerhetsutbildningar,
sarskilt fokuserat pa de delar av organisationen som kan vara malgrupper for
phishingattacker.
Genomfora bade teoretiska samt praktiska 6évningar inom phishing.
Vidareutveckla sina befintliga rapporteringsvagar, samt kommunicerar vikten av att
rapportera sakerhetsincidenter till alla medarbetare.
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1. Bakgrund

Hoganas kommun, inklusive dess namnder och férvaltningar, behandlar stora mangder digital
information. Detta skapar manga nya mdjligheter i form av effektivare férvaltning, uppféljning och
utokad service till medborgare, samtidigt som risker uppstar nér informationen inte hanteras
andamalsenligt. For att uppna god informationssdkerhet inom organisationen kravs det att styrning
och dagligt arbete bedrivs pa ett sadant satt att informationen ar tillganglig, riktig, har tillrackligt
starkt skydd samt &r sparbar.

| tidigare granskningar har kommunens revisorer identifierat risker relaterat till kommunens
overgripande arbete med IT- och informationssakerhet, samt sarbarheter kopplat till
verksamhetskritiska system inom kommunen. Revisorerna har darfor valt att genomféra en
granskning for att testa hur val kommunens arbete med IT- och informationssakerhet har
kommunicerats till medarbetarna i praktiken.

En sddan granskning genomfors genom att EY simulerar en cyberattack dar falska e-
postmeddelanden skickas ut till medarbetarna, en sa kallad phishingattack (svenska: natfiske).
Genom ett fullgott informationssakerhetsarbete bor medarbetarna kunna identifiera ett sadant
angrepp och veta hur de ska agera for att hantera och rapportera ett misstanksamt e-
postmeddelande med bibehallen sidkerhet. Genom att analysera hur manga mottagare av e-
postmeddelande som agerade korrekt kan revisorerna fa en bild av hur val utbildning och
medvetenhet fungerar i praktiken inom kommunen.

1.1  Phishing

Digitalisering leder till en 6kad risk relaterad till informationssdkerhet. Cyberkriminella aktérer valjer i
en hog utstrackning att inte enbart attackera teknologin i en organisation, utan dven manniskorna i
den. Cyberkriminella utfér social manipulation genom att utnyttja manskliga svagheter som radsla
och foértroende for att utvinna kanslig information som ar viktig att skydda, eller for att sprida skadlig
kod som kan tillfoga en organisation, dess intressenter, samt samhallet stor forstérelse. Under den
osakra situationen av COVID-19 har EY sett en 6kning av denna typ av cyberkriminalitet, sarskilt
genom phishing. Detta innebar att den manskliga aspekten blir avgérande for att sakerstalla ett
adekvat skydd av en organisations tillgangar, samt for att uppfylla gillande lagkrav om
informationssakerhet och integritet.

En fullbordad attack av phishing kan innebéara stora konsekvenser for en organisation, bade
finansiellt, men dven sociala konsekvenser som ett férsamrat anseende och rykte. Det ar darmed
viktigt att vara proaktiv och bekdmpa det 6kade hotet av phishing. Risken for en fullbordad attack av
phishing reduceras om medarbetare inom en organisation ar medvetna om hotet av phishing, har
kunskapen att kunna identifiera indikationer av ett falskt e-postmeddelande med fientligt uppsat,
samt har en tydlig rapporteringsvag att folja for att rapportera eventuellt misstankta e-
postmeddelanden. Att kontinuerligt genomféra medvetenhetstraning inom informationssakerhet for
att medarbetare ska upptéacka samt reagera pa hotet fran phishing ar ett alternativ for att mitigera
riskerna fran denna typ av cyberattacker.
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1.2 Syfte och revisionsfragor

Granskningens syfte ar att bedéma om det finns brister i det praktiska arbetet med IT- och
informationssakerhet genom att testa utbildning och medvetenhet hos medarbetare inom
kommunen. Vidare ar syftet ocksa att bedoma i vilken utstrackning en angripare riskerar att komma
at Hoganas kommuns IT-miljoer genom angrepp via e-post. De féljande revisionsfragorna har legat
till grund fér granskningen:

Hur val hanterar kommunens medarbetare hotet fran attacker genom falska e-

postmeddelanden, sa kallad phishing?

Hur kan Hoganas kommuns sakerhetsarbete kopplat till attacker med falska e-

postmeddelanden forbattras?

1.3  Avgransningar

Granskningen &r avgransad till att ge en bild 6ver hur sarbar kommunen ar for attacker riktade mot
personalen via e-post. Det ges alltsa inte nagon helhetsbild av kommunens totala arbete inom IT- och
informationssakerhet utan syftet dr ge en mer detaljerad bild av ett begrdansat omrade. Ingen teknisk
testning har heller utforts for att granska effektiviteten i kommunens skalskydd, dvs. hur val
existerade och inbyggda sdkerhetskontroller fungerar for att identifiera och stoppas illvilliga e-
postmeddelanden.

1.4 Metod och genomférande

Granskningen bygger pa EY:s etablerade ramverk for hur en organisation arbetar med
informationssakerhet. Figur 1 nedan visar hur arbetstagarens motivation och formaga att uppfylla
kraven paverkas av genomforda organisatoriska atgarder. Detta formar i sin tur den enskilda
medarbetarens efterlevnad av regler, samt motstandskraft mot angrepp.

Beteende

Efterlevnad av regler

Motstandskraft mot angrepp

Motivation och féirmaga

Avsikt

Kompetens

Medvetenhet Normer

Lederskap och kommunikation

Organisatoriska atgarder

Matning och rapportering

Kommunikation och tréning

Policy och standarder

Styrning och organisation Strategi

Figur 1: EY:s ramverk for bedémning av en organisations informationssakerhet
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Den genomforda granskningen har fokuserat pa att analysera beteendet hos kommunens
medarbetare genom att utféra en simulerad phishingévning. Ovningen testar sdledes framst
kommunens, samt de anstélldas, motstandskraft mot denna typ av angrepp. Nedan féljer en mer
detaljerad beskrivning av EY:s metodik for att utféra en phishingévning samt en detaljerad
beskrivning av hur évningen genomfordes.

1.4.1 Metod

EY anvander en beprovad metodik for att genomfoéra, och analysera, en simulerad phishingattack.
Ovningen satts upp med hjilp av ett verktyg som anviands for att skicka ut ett e-postmeddelanden till
den definierade malgruppen, samt for att samla in data kring det faktiska utfallet. Insamlad
information jamfors sedan mot pa forhand definierade acceptansnivaer, samt vad EY anser ar en
godtagbar standard i offentlig sektor. Den information som ligger till grund fér granskningen har
insamlats av EY i moten med utvalda nyckelpersoner som arbetar med informationssakerhet

inom Hoganas kommun.

For att besvara revisionsfragorna har EY granskat tre huvudomraden enligt nedan:

Mottagare som klickade pa ldnken i e-postmeddelandet — EY har granskat hur manga
mottagare av det forfalskade e-postmeddelande som klickade pa lanken till landningssidan
inbdddad i e-postmeddelandet. Detta for att fa en forstaelse for kommunens motstandskraft
mot hotet av phishing, samt hur god kunskapsnivan inom kommunens medarbetare &r for att
kunna identifiera ett e-postmeddelande fran en falsk avsdndare. EY bedémer att detta ar ett
viktigt omrade att granska da riskerna for att cyberkriminella kan utvinna kanslig
information, implementera skadlig kod, eller attackera en organisations IT-infrastruktur 6kar
avsevart om en mottagare klickar pa en skadlig lank eller laddar ner en bilaga i ett e-
postmeddelande skickat fran en okand avsdndare.

Mottagare som uppgav anvindarinformation pa landningssidan — EY har granskat hur
manga mottagare av det forfalskade e-postmeddelandet som initialt klickade pa lanken
inbdddad i e-postmeddelandet, for att sedan uppge anvdandarinformation pa den férfalskade
landningssidan. Detta for att skapa en forstaelse for hur stark kommunens motstandskraft ar
mot angrepp av phishing, samt for att mata kunskapsnivan hos kommunens medarbetare att
kunna identifiera en forfalskad landningssida fran en okdnd doman. EY bedomer att detta ar
ett viktigt omrade att granska da riskerna for att cyberkriminella kan utvinna kanslig
information och ta sig in i en organisations IT-infrastruktur dkar avsevart om en medarbetare
delar med sig av sin anvandarinformation som kan leda till en organisations tillgangar.
Mottagare som rapporterade e-postmeddelandet — EY har granskat hur manga mottagare
av det forfalskade e-postmeddelandet som identifierade indikationerna pa phishing, samt
valde att rapportera meddelandet till kommunens IT-avdelning. Detta for att méata
kommunens motstandskraft mot phishing, skapa en forstaelse for hur vdl kommunens
medarbetare identifierar ett e-postmeddelande fran en falsk avsdndare, samt hur val
rapporteringsvagen for att rapportera dessa fungerar, och i vilken utstrackning den anvands
av medarbetarna i praktiken. EY bedomer detta som ett viktigt omrade att granska, da det
dels visar pa hur medvetna medarbetarna inom kommunen ar kring vikten av att rapportera
phishing, samt hur val rapporteringsvagen fungerar i praktiken. Detta da en tidig
rapportering av ett misstanksamt e-postmeddelande tillater en organisation att omedelbart
upptacka en cyberattack av detta slag, utreda dess omfattning, samt satta in skyddsatgarder.
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1.4.2 Genomfdrande

Ovningen har utformats och genomférts av specialister inom IT- och informationssikerhet fran EY,
tillsammans med utvalda representanter fran Héganas kommun. De utvalda representanterna fran
kommunen har givits mojlighet att faktagranska rapporten i syfte att sakerstalla att slutsatser
grundar sig i korrekta fakta. Nedan féljer en ingaende beskrivning av respektive huvudmoment for
att férbereda, utfora och analysera den simulerade attacken.

1.4.2.1 E-postmeddelande och landningssida

En simulerad phishingattack bygger pa att ett e-postmeddelande skickas ut till en utvald malgrupp. E-
postmeddelande kan vara utformat pa olika satt baserat pa évningens syfte. E-postmeddelandet kan
exempelvis innehalla en lank som leder vidare till en internetsida (landningssida), eller inkludera en
lank som initierar en nerladdning av en fil. E-postmeddelanden som inkluderar en lank till en
landningssida testar vanligtvis hur villiga anstallda ar att dela med sig av anvdandarinformation som
inloggningsuppgifter eller att ladda ner okdnda filer.

For att bestamma hur e-postmeddelandet skulle utformas holls inledningsvis moten tillsammans
med kommunens representanter. Beslutet foll pa att inkludera en lank i e-postmeddelande som
hénvisade till en landningssida. Pa landningssidan uppmanades det att berdrd person skulle uppge
inloggningsuppgifter (e-postadress samt I6senord) till sitt outlook-konto. Fér e-postmeddelandet
som skickades ut samt landningssidan, se Bilaga 1.

1.4.2.2 Malgrupp och utskick

Malgruppen for en simulerad phishingattack kan variera beroende pa évningens syfte. E-
postmeddelande kan exempelvis vara riktat mot utvalda avdelningar eller bolag baserat pa deras
riskniva. E-postmeddelandet kan ocksa skickas ut till samtliga anstéllda for att pa sa satt skaffa sig en
overgripande bild av kommunens motstandskraft samt de anstélldas medvetenhet.

| samrad med kommunens representanter beslutades det att skicka ut e-postmeddelandet till
samtliga 2737 medarbetare inom Hogands kommun. Innan det faktiska e-postmeddelandet skickades
ut holls ett testmote dér den simulerade attacken testades for att sdkerstélla att e-postmeddelandet
gick igenom skalskyddet och skulle na fram till mottagarna. Den tekniska genomgangen inkluderade
behov av vitlistning, spamfilter samt potentiell rate limiting. Onsdagen den 8 september 2021, dagen
efter att den tekniska genomgangen avslutats med lyckade resultat, skickades e-postmeddelandet ut
till samtliga mottagare. Simuleringen var sedan aktiv i en veckas tid, fram till den 15 september 2021.

1.4.2.3 Rapportering

Att skydda sig mot hotet fran en phishingattack dr komplicerat och ar en samverkan mellan manga
olika faktorer. En viktig komponent ar att effektiva rapporteringsvégar existerar, samt att de
anstallda &r medvetna kring dessa. Atgarder bor vidtas skyndsamt da hotet ar som stérst under den
initiala tiden efter att e-postmeddelandet mottagits. Det dr ocksa av stor vikt att personer som
formodar att de blivit utsatta for angrepp vidtar nddvandiga atgarder for att dndra
inloggningsuppgifter som en angripare kan ha fatt tillgang till.

Inom Hoganas kommun ska rapporteringen av ett formodat falskt e-postmeddelande rapporteras till
IT-avdelningen. Rapporteringen kan ske via e-post eller ett telefonsamtal. Nar IT-avdelningen har
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tagit emot en rapportering tar de vidare darendet och undersoker dess natur. Ifall det bekraftas att ett
illvilligt e-postmeddelande har tagits emot av nagon av kommunens anstéllda ldggs det upp en
varning pa kommunens intranat. Samtliga anstéllda som misstanker att de utsatts for falskt e-
postmeddelande uppmanas att rapportera detta till IT-avdelningen for att fa hjalp att byta
inloggningsuppgifter. For varningen som lades upp i samband med den simulerade 6vningen, se
Bilaga 2.

1.4.2.4 Risknivaer och acceptansnivaer

For att tolka resultaten av en simulerad phishingattack kravs en forstaelse kring potentiella risker av
en fullbordad attack (risknivaer), samt mottagarens relativa bendgenhet att acceptera dessa
(acceptansnivaer). Risken for en fulloordad attack kan exempelvis vara mer omfattande for en storre
kommun da dessa besitter mer kanslig information samt storre finansiell kraft. Det kan ocksa vara
skillnader inom en kommun, dar vissa férvaltningar kan ha mindre risk &n andra baserat pa typen av
verksamhet. Se Tabell 1 for den definition av risknivaer som EY har anvant under genomford
granskning:

Tabell 1: Risknivaer for phishingdvning

En mycket hog risk for, och i samband med, en phishingattack existerar.
Kommunen rekommenderas att omgaende vidta atgarder for att
atgarda svagheter i motstandskraften mot phishingattacker. Detta for
att undvika finansiella férluster, negativt rykte eller andra betydande
konsekvenser.

En hog risk for, och i samband med, en phishingattack existerar.
Kommunen rekommenderas att vidta atgarder for att utvardera och
atgarda svagheter i motstandskraften mot phishingattacker. Detta for
att undvika finansiella forluster, negativt rykte eller andra betydande
konsekvenser.

Medel risk En medel risk fér, och i samband med, en phishingattack existerar.
Kommunen rekommenderas att utvardera och forbattra
motstandskraften mot phishingattacker. Detta for att undvika
finansiella forluster, negativt rykte eller andra betydande konsekvenser.

En Iag risk foér, och i samband med, en phishingattack existerar.
Kommunen rekommenderas att arbeta vidare med att kontinuerligt
sakerstélla en hog motstandskraft mot phishingattacker. Detta for att
undvika finansiella forluster, negativt rykte eller andra betydande
konsekvenser.

Innan en simulerad phishingattack paborjas ar det dven viktigt att 6versatta de olika risknivaerna som
existerar till specifika matetal anpassade for den aktuella organisationen, vilket kallas for
acceptansnivader. For den simulerade 6vningen definierades acceptansnivaer av kommunens
representanter genom att omvandla risknivaerna till specifika procentandelar, se Bilaga 3.

1.4.3 Tidsplan

Granskningen genomférdes fran maj 2021, till november 2021, se Tabell 2 nedan for granskningens
tidsplan.
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Tabell 2: Tidsplan

Forberedelser och planering

Maj — September 2021

Avrapportering och slutpresentation

Test och utskick September 2021

Rapportskrivning samt intern kvalitetssakring September 2021

Justering samt fardigstallande av rapport Oktober 2021
November 2021
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2. Analys

En phishingattack kan genomfdras pa manga olika satt vilket kan paverka resultatet samt eventuella
konsekvenser av attacken. Beroende pa vad en cyberkriminell aktér har for malsattning med en
attack kan den vara mer eller mindre riktad till specifika personer eller avdelningar inom kommunen.
Sattet man utformar phishingattacken pa paverkar darmed resultatet och bor vagas in i analysen av
detta. | féljande kapitel analyseras resultatet av den simulerade attack som EY gemensamt med
kommunen utformat. Analysen presenteras i tre delar som kretsar runt tre nyckeltal: 2.1 Mottagare
som klickat pa lanken i e-postmeddelandet, 2.2 Mottagare som uppgav anvandarinformation pa
landningssidan, samt 2.3 Mottagare som rapporterade e-postmeddelandet.

2.1 Mottagare som klickade pa lanken i e-postmeddelandet

Resultatet av den simulerade attacken visar att 16% av alla mottagare klickade pa den inbdddade
lanken i e-postmeddelandet. Resultatet av granskningen visar att kommunen, inklusive namnder,
forvaltningar samt heldagda bolag, [6per en mycket hog risk att utsattas for en phishingattack i
jamforelse med kommunens pa férhand definierade acceptansnivaer.

Hoganas kommun hade i samrad med EY pa foérhand bestamt acceptansnivaer for vilka resultat som
bor accepteras baserat pa verksamhetens omfattning och nuvarande arbete kring medvetenhet av
informationssakerhet. Se Tabell 3 for de pa forhand beslutade acceptansnivaerna.

Tabell 3: Acceptansnivaer for andel mottagare som klickar pa lanken

Riskanalys Acceptansniva (%)
Hog risk 3,1-5%

Medel risk 1,5-3%

Lag risk <1,5%

2.1.1 Resultat av simulering

Totalt skickades e-postmeddelandet till 2737 medarbetare inom Hégands kommun, inklusive
forvaltningar samt kommunala bolag. 449 av dessa mottagare 6ppnade e-postmeddelandet och
klickade pa den inbaddade lanken i meddelandet, motsvarande 16% av alla mottagare, se Figur 2
nedan. | relation till acceptansnivaerna presenterade i Tabell 3, |6per darmed Hogands kommun,
inklusive forvaltningar samt kommunala bolag, en mycket hog risk for att utsattas for en lyckad
attack av phishing.
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Andel mottagare som klickade pa lanken

O Klickade inte pa lank B Klickade pa lank

Figur 2: Fordelning av andel mottagare som klickade pa lanken i e-postmeddelandet (%).

Simuleringen var aktiv under en veckas period. Majoriteten av mottagarna som klickade pa lanken i
e-postmeddelandet gjorde detta under simuleringens forsta dag, motsvarande 61% av alla mottagare
som tryckte pa lanken. Figur 3 visar att andelen mottagare som klickade pa lanken i e-
postmeddelandet under resterande dagar sjonk sedan markant, vilket enligt EY ar forvantat i en
simulerad attack som pakallar omedelbara handlingar av mottagaren.

Andel klick av lank per dag
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Figur 3: Andel klick av lank i e-postmeddelande per dag (%).

Figur 4 visar hur stor andel av e-postmeddelandets mottagare som klickade pa den inbdddade ldnken
i e-postmeddelandet, per organisation. EY noterade att AB Hogandshem var organisationen med den
hogsta andelen mottagare som klickat pa lanken (6) baserat pa deras totala antal mottagare (23),
motsvarande 26% av bolagets totala antal mottagare. Aven inom Héganis omsorg AB noterade EY
att cirka 20% av bolagets anstallda (203 mottagare av totalt 1025) klickade pa den inbdddade lanken i
e-postmeddelandet. Det totala resultatet av antal mottagare som klickade pa den inbdddade lanken i
e-postmeddelandet, i relation till de pa forhand bestdmda acceptansnivaerna visar pa att samtliga
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delar av Hoganas kommun inklusive forvaltningar samt bolag, I6per en mycket hog risk att utsattas
for en phishingattack.

Andel klick av lank per organisation
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Figur 4: Fordelning av mottagare som klickade pa lank per organisation (%). Notera att andel mottagare som
klickat pa e-postmeddelandet for varje organisation ar baserat pa det antal e-postmeddelanden som skickades
till respektive organisation.

Figur 5 visar hur stor andel av e-postmeddelandets mottagare som klickade pa den inbdddade lanken
i e-postmeddelandet, per kommunens forvaltningar. EY noterade att Namndsservice KLK var
forvaltningen med det hégsta andelen mottagare som klickat pa lanken (12) baserat pa deras totala
antal mottagare (53), motsvarande 23% av forvaltningens totala mottagare. EY noterade att alla
kommunens férvaltningar 16per en mycket hog risk for att utsattas for en lyckad cyberattack genom
phishing, i jimforelse med de tidigare bestdmda acceptansnivaerna.

Andel klick av lank per férvaltning
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Figur 5: Férdelning av mottagare som klickade pa lank per forvaltning (%). Notera att andel mottagare som
klickat pa e-postmeddelandet for varje forvaltning ar baserat pa det antal e-postmeddelanden som skickades
till respektive forvaltning.
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2.2  Mottagare som uppgav anvandarinformation pa landningssida

Resultatet av den simulerade attacken visar att 7% av e-postmeddelandets mottagare uppgav
anvandarinformation pa den forfalskade landningssidan. Resultatet visar att kommunen, inklusive
namnder, forvaltningar samt heldagda bolag, I6per en mycket hog risk att utsattas for en
phishingattack i jamférelse med kommunens pa forhand definierade acceptansnivaer.

Hoganads kommun hade i samrad med EY pa férhand bestamt acceptansnivaer for vilka resultat som
bor accepteras baserat pa verksamhetens omfattning och nuvarande arbete kring medvetenhet av
informationssakerhet. Se Tabell 4 for de pa forhand beslutade acceptansnivaerna.

Tabell 4: Acceptansnivaer for andelen mottagare som uppger anvandarinformation

Riskanalys Acceptansniva (%)
>2%

Hog risk 1,1-2%

Medel risk 0,25-1%

Lag risk <0,2%

2.2.1 Resultat av simulering

Totalt skickades e-postmeddelandet till 2737 anstéllda pa Hoganas kommun, inklusive forvaltningar
samt kommunala bolag. 185 av dessa mottagare klickade pa lanken i e-postmeddelandet samt
uppgav anvandarinformation pa landningssidan, motsvarande 7% av alla mottagare, se Figur 6. |
relation till acceptansnivaerna presenterade i Tabell 4, 16per darmed Hogands kommun, inklusive
forvaltningar samt kommunala bolag, en mycket hog risk for att utsattas for en lyckad phishingattack.

Mottagare som uppgav anvandarinformation pa landningssida (%)

OL3mnade inte uppgifter @ Ldamnade uppgifter

Figur 6: Fordelning av mottagare som uppgav anvandarinformation pa landningssida (%).

Figur 7 visar en jamforelse 6ver andelen mottagare som klickade pa lanken i e-postmeddelandet i
relation till andelen mottagare som uppgav anvandarinformation pa landningssidan per organisation.
EY noterade att AB Hoganashem var bolaget dar flest mottagare procentuellt klickade pa lanken i e-
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postmeddelandet, men dér ingen av dessa mottagare uppgav anvandarinformation pa
landningssidan. | jamforelse med de pa forhand bestdmda acceptansnivderna visar detta pa att AB
Hoganadshem loper en |ag risk for att utsattas for en lyckad phishingattack. EY noterade att Hoganas
omsorg AB uppnadde den hogsta andelen mottagare som uppgett anvandarinformation pa den
forfalskade landningssidan, dar 96 mottagare av totalt 1026 mottagare (9% av alla mottagare) lamnat
sin information. | jamforelse med acceptansnivaerna I6per Hogands kommun samt dess heldgda
bolag Hogandas Energi AB och Hoganas omsorg AB en mycket hog risk for att utsattas for en lyckad
phishingattack.

Andel mottagare som klickade pa lanken i jamforelse med andel
mottagare som uppgav anvandarinformation
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Klickade pa lanken (%) Ldmnade anvdndarinformation (%)

Figur 7: Jamforelse av mottagare som klickade pa lanken i relation till mottagare som uppgav
anvandarinformation pa landningssida (per organisation). Notera att andelen mottagare ar baserat pa det antal
e-postmeddelanden som skickades till respektive organisation.

Figur 8 visar en jamforelse 6ver andelen mottagare som klickade pa lanken i e-postmeddelandet i
relation till andelen mottagare som uppgav anvandarinformation pa landningssidan for respektive
forvaltning. Resultatet visar att alla mottagare inom alla férvaltningar utom raddningstjansten angav
anvandarinformation pa landningssidan. EY noterade att 6% av mottagarna inom socialférvaltningen
samt utbildningsforvaltningen uppgav anvandarinformation pa landningssidan, vilket EY bedémer
som en hog niva i jamforelse med antalet mottagare som enbart klickade pa lanken i e-
postmeddelandet. | jimférelse med de pa forhand bestdmda acceptansnivaerna l6per alla
forvaltningar inom Hogands kommun en mycket hog risk for att utsattas for en lyckad phishingattack,
forutom raddningstjansten som I6per en lag risk.
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Figur 8: Jamforelse av mottagare som klickade pa lanken i relation till mottagare som uppgav
anvandarinformation pa landningssida (per férvaltning). Notera att andelen mottagare ar baserat pa det antal
e-postmeddelanden som skickades till respektive forvaltning.

2.3 Mottagare som rapporterade e-postmeddelandet

Inom Hoganas kommun rapporteras misstanksamma e-postmeddelanden till kommunens IT-
avdelning, via valfritt kommunikationsmedel. Totalt rapporterade 119 mottagare e-postmeddelandet
till IT-avdelningen under pagaende simulering, motsvarande 4% av alla mottagare. Noterbart ar att
det var relativt fa av de mottagare som lamnade anvandarinformation pa landningssidan som
rapporterade att de hade gjort sa till IT-avdelningen (12%). Detta resultat kan vara sarskilt kritiskt da
det okar risken for att konfidentiell information sprids till fientliga aktérer utan kommunens vetskap.
Resultatet visar dven pa att majoriteten av rapporteringarna inkom under morgonen av
simuleringens forsta dag, samt att antalet mottagare som klickade pa lanken i e-postmeddelandet
minskade i samband med att rapporteringarna bérjade inkomma, samt ndar kommunen publicerade
en varning om phishingattacken pa intranatet.

2.3.1 Resultat av simulering

Tabell 5 visar att 4% av e-postmeddelandets mottagare (motsvarande 119 medarbetare)
rapporterade e-postmeddelandet till IT-avdelningen. Tabellen visar ocksa att 15% av simuleringens
mottagare som klickade pa lanken i e-postmeddelandet rapporterade e-postmeddelandet. EY
noterade att 12% av de mottagare som lamnat sin anvandarinformation pa landningssidan
rapporterade detta till IT-avdelningen. Detta innebar att 88% av e-postmeddelandets mottagare som
uppgav sin konfidentiella information pa landningssidan inte rapporterade detta till kommunens IT-
avdelning.
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Tabell 5: Nyckeltal for rapportering

Omrade Resultat
Total andel mottagare som rapporterade e-postmeddelandet 4%
Andel av de mottagare som klickade pa lanken som rapporterade e- 15%

postmeddelandet

Andel av de mottagare som uppgav anvandarinformation pa landningssidan

0,
som rapporterade e-postmeddelandet 12%

Figur 9 visar en oversikt 6ver de mottagare som valde att rapportera e-postmeddelandet till IT-
avdelningen. 55% av dessa (motsvarande 66 medarbetare) angav under rapporteringstillfdllet att de
hade klickat pa lanken i e-postmeddelandet. 43% (motsvarande 51 medarbetare) angav att de inte
hade klickat pa lanken.

Andel mottagare som rapporterade e-postmeddelandet

2%
O Mottagaren klickade pa lanken
O Mottagaren klickade inte pa lanken
OInget svar

Figur 9: Andel rapporterade drenden till IT-avdelningen dar mottagaren klickat pa lanken i e-postmeddelandet
(%).

EY noterade att majoriteten av alla rapporteringar av e-postmeddelandet (85%) inkom till IT-
avdelningen under simuleringens forsta dag. Figur 10 visar fordelningen per timme Over antalet
rapporteringar som inkom under denna dag. Detta visar att den forsta rapporteringen inkom till IT-
avdelningen mellan klockan 06:00-07:00, samt att flest medarbetare rapporterade det
misstanksamma e-postmeddelandet mellan klockan 08:00-09:00. Hoganas kommun publicerade en
varning gallande den pagdende attacken pa intranatet under denna tidsperiod, vilket fick
konsekvensen att antalet rapporterade arenden minskade drastiskt.
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Oversikt antal rapporteringar (2021-09-08)
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Figur 10: Antal rapporteringar av e-postmeddelandet under simuleringens forsta dag (2021-09-08).

EY noterade att de flesta mottagare som klickade pa lanken (61%) gjorde detta under simuleringens
forsta dag. Figur 11 visar att flest mottagare klickade pa lanken i e-postmeddelandet mellan klockan
05:00-06:00, samt mellan klockan 06:00-07:00, det vill sdga innan arbetsdagens borjan och innan en
varning hunnit publiceras pda kommunens intranat. EY noterade dven att andelen mottagare som
klickade pa den inbaddade lanken i e-postmeddelandet minskade efter att den férsta rapporteringen
inkommit till IT-avdelningen, samt efter att kommunen publicerade varningen till sina medarbetare
via intranatet.

Oversikt antal klick pa lank (2021-09-08)
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Figur 11: Antal mottagare som klickade pa lanken i e-postmeddelandet under simuleringens forsta dag (2021-
09-08).
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3. Overgripande rekommendationer

Baserat pa genomford analys bedémer EY att Héganas kommun ligger pa en niva nagot under det EY
anser att man kan forvénta sig av kommunen. Beddémningen baseras pa den typ av verksamhet som
bedrivs och pa kanslighetsgraden av den information, exempelvis personuppgifter, som kommunen
behandlar i dess dagliga verksamhet. EY noterar att kommunen sjdlva har definierat striktare
acceptansnivaer, vilket gér att man enligt den egna definitionen I6per en mycket hog risk att utsattas
for phishingattacker. Kommunen rekommenderas saledes att vidta atgarder for att starka utbildning
och medvetenheten hos personalen, samt atgarda svagheter i motstandskraften mot
phishingattacker. Detta for att undvika forluster av kanslig information, negativt rykte eller andra
betydande konsekvenser. | féljande avsnitt presenterar EY de mest relevanta och 6vergripande
rekommendationerna som Hégands kommun bor fokusera sitt arbete pa framover. EY
rekommenderar att arbetet med samtliga rekommendationer pabdrjas inom 12 manader.

3.1 Strukturerat och regelbundet arbete med
informationssakerhetsutbildningar

Enligt EY:s ramverk for hur en organisation arbetar med informationssakerhet styrs en organisations
motstandskraft mot angrepp av de anstélldas motivation och formagor. Motivation och formagor
formas i sin tur av olika organisatoriska atgarder likt styrning, organisation, kommunikation,
utbildning och styrdokument. For att erhalla en god motstandskraft mot cyberattacker kravs det
saledes ett 6vergripande, strukturerat och planlagt arbete med informationssdkerhet. Detta arbete
bor inkludera en tydlig plan for hur organisationen ska 6ka medvetenheten genom planlagda och
regelbundna utbildningsinsatser inom informationssakerhet.

Baserat pa resultaten av den genomférda granskningen rekommenderar EY att H6gands kommun
utvecklar ett formaliserat program av informationssdkerhetsutbildningar fér samtliga medarbetare
inom kommunen. Detta for att kunna férbattra kommunens motstandskraft mot cyberattacker.
Syftet med programmet bor ocksa vara att 6ka medvetenheten kring vikten av informationssédkerhet,
samt att utbilda medarbetare om de hot och risker som finns relaterade till informationssdkerhet i
deras dagliga arbete. Programmet rekommenderas att inkludera specifika mal for utbildningar inom
informationssakerhet, exempelvis olika delmal for olika informationssdakerhetsomraden. EY
rekommenderar dven att kommunen genomfor en utforlig intressentanalys for att identifiera
sarskilda malgrupper inom kommunen som programmet kan behdéva riktas mot. Dessa malgrupper
skulle exempelvis kunna vara forvaltningar eller kommunala bolag som ar i en sarskilt hog riskgrupp
baserat pa karaktdren av dess verksamheter. Utifran denna analys rekommenderar EY att
programmet ska konkretisera hur kommunikation, samt utbildningsaktiviteter med respektive
malgrupp, ska utformas, genomféras samt foljas upp.

3.2 Teoretiska samt praktiska dvningar inom phishing

Mangden cyberattacker hos organisationer har 6kat under de senaste aren. Bland dessa attacker har
EY framforallt noterat en markant 6kning i antalet phishingattacker som utforts. En faktor som ligger
till grund for detta ar COVID-19 och den 6kade anvandningen av digitala verktyg detta har inneburit.
De anstélldas medvetenhet och kunskap kring informationssakerhet blir saledes allt viktigare for att
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sakerstalla ett adekvat skydd av informationen hos en organisation, samt for att uppfylla gallande
lagkrav om informationssakerhet och integritet. Att klicka pa en inbaddad lank i ett e-
postmeddelande, eller att uppge anvandardata, under en pagaende cyberattack genom phishing kan
exempelvis leda till stora konsekvenser for en kommun, bade pa individ- samt organisationsniva.
Detta da cyberkriminella kan forsoka utvinna konfidentiell information, eller implementera skadlig
kod i mottagarens enhet.

Baserat pa utférd granskning rekommenderar EY att Hoganas kommun formulerar en tydlig plan
kring hur medvetenheten och kunskapen kring phishing ska 6kas genom hela organisationen, och
specifikt i de delar av kommunen som l6per storst risk for denna typ av attacker. Utbildningsplanen
bor inkludera teoretiska aspekter av omradet, sa som vad vanliga indikationer pa ett falskt e-
postmeddelande kan vara, samt vilka konsekvenser en fullbordad phishingattack kan innebara.
Utover specifika utbildningstillfallen, rekommenderas kommunen att kontinuerligt sprida
utbildningsmaterial till sina medarbetare, exempelvis i form av checklistor medarbetarna kan félja vid
misstanke av en phishingattack. Utéver teoretisk utbildning, rekommenderar EY H6ganas kommun
att dven utfora praktiska évningar av motstandskraften mot phishing inom kommunen. Detta kan
exempelvis innebara regelbundna och planlagda tester av sdkerhetsmedvetenheten och kunskapen
inom phishing hos medarbetarna. Detta for att kontrollera effekten av genomforda
utbildningsinsatser, samt for att fortsatta sprida medvetenheten inom kommunen. Praktiska
ovningar relaterade till cyberattacker via e-postmeddelanden bér genomféras regelbundet, for att
utbilda och 6va medarbetarnas praktiska kompetens att kunna identifiera ett falskt e-
postmeddelande, avsandare, eller doman. Det finns olika satt en kommun kan genomfora tester,
men framforallt rekommenderar EY att kommunen utforskar mojligheten att fortsatta med
uppfoéljande simuleringar av phishingattacker for att erhalla analyserbar och enhetliga data.

3.3 Kommunicera betydelsen av rapportering

Det finns olika satt en organisation kan minska effekterna av en pagaende cyberattack genom att
underlatta identifiering, forhindra spridning och stoppa attacken. En viktig faktor ar att effektiva
rapporteringsvagar existerar, samt att de anstallda ar medvetna om hur, och nér, dessa ska
anvandas. Nar det ror sig om phishingattacker kan rapporteringen av ett misstdanksamt e-
postmeddelande mojliggora att hotet identifieras, samt att adekvata skyddsatgarder kan vidtas inom
skalig tid. Att snabbt identifiera och motverka en phishingattack kan saledes ha stor paverkan pa hur
skadliga konsekvenser blir, samt mojligheterna att sedermera stoppa den. Rapporteringsvagen bor
ocksa utvarderas regelbundet och 6vervakas av informationssdkerhetsansvariga inom kommunen.

Baserat pa resultatet fran granskningen rekommenderar EY att Hoganas kommun ser éver sina
befintliga rapporteringsvdgar, samt medvetenheten hos kommunens medarbetare kring dessa.
Rapporteringsvagarna bor vara tydliga, kommunicerade och tillgangliga for alla. Ifall nagon
medarbetare har fragor kring rapporteringsvagar bor det var tydligt vart, eller till vem, de ska vdnda
sig. Utover detta rekommenderas kommunen att arbeta vidare med att kommunicera vikten av att
rapportera eventuella sakerhetsincidenter inom kommunen. Kommunikationen bor inkludera tydliga
forvantningar och kravstallningar pa rapportering da man misstanker att man blivit utsatt fér en
cyberattack eller att man angett anvandarinformation till en extern aktor. EY bedémer att
rapporteringsfrekvensen hos en organisation som utsatts for en phishingattack riskerar att minska
vid 6kat hemarbete, da medarbetare inte har samma regelbundna kontakt med varandra. Denna risk
ar saledes ytterligare en faktor som talar for behovet av att kommunicera vikten av att rapportera
sakerhetsincidenter till samtliga medarbetare.
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4. Revisionsfragor

Granskningen har utgatt fran tva revisionsfragor, vilka besvaras nedan.

Fargkod Forklaring

Revisionsfraga uppfylls ej

Revisionsfraga uppfylls delvis

Revisionsfraga uppfylls

Revisionsfraga

Svar

Hur val hanterar Héganas kommuns
personal hotet fran attacker genom
falska e-postmeddelanden, sa kallad
phishing?

Baserat pa genomford granskning bedémer EY att
Hoganas kommun bor arbeta for att forbattra
personalens formagor att hantera det 6kade hotet
av phishingattacker. Slutsatsen bygger pa att
Hoganads kommun ligger pa en niva nagot under
det EY anser att man kan forvanta sig utav
kommunen. EY noterar att kommunen sjalva har
definierat striktare acceptansnivaer, vilket gor att
man enligt den egna definitionen I6per en mycket
hog risk att utsattas for phishingattacker. Detta
styrker behovet av att vidta atgarder for att starka
medvetenheten hos personalen, samt atgarda
svagheter i motstandskraften mot
phishingattacker.

Hur kan Hoganas kommuns
sakerhetsarbete kopplat till attacker
med falska e-postmeddelanden
utvecklas?

Resultatet ifran genomford granskning indikerar
att det finns ett behov av att forbattra
sakerhetsarbetet kopplat till phishingattacker. EY
har darfor valt att presentera de mest relevanta
och 6vergripande rekommendationerna som
Hoganas kommun bor fokuserar sitt arbete pa
framover. Den forsta rekommendationen handlar
om att utveckla ett strukturerat och regelbundet
arbete med informationssakerhetsutbildningar,
sarskilt fokuserat pa de delar av organisationen
som kan vara malgrupper for phishingattacker.
Utover detta rekommenderas kommunen att
fortsatta genomféra bade teoretiska samt
praktiska 6vningar inom phishing. Slutligen
rekommenderar EY att kommunen
vidareutvecklar sina befintliga rapporteringsvagar,
samt kommunicerar vikten av att rapportera
sakerhetsincidenter till alla medarbetare.
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5. Slutsatser

Antalet cyberattacker har 6kat stort under de senaste aren. Bland dessa attacker kan det sarskilt
noteras en 6kning inom kategorin phishing, vilket innebar att angriparen forsdker lura anvandare att
[amna ut information genom falsk e-post. De anstadlldas medvetenhet och kunskap kring
informationssakerhet blir saledes allt viktigare for att sdkerstélla ett adekvat skydd av informationen
hos en organisation, samt for att uppfylla gallande lagkrav om informationssakerhet och integritet.
Att klicka pa en inbdddad lank i ett e-postmeddelande, eller att uppge anvandarinformation, under
en pagaende cyberattack genom phishing kan exempelvis leda till stora konsekvenser for en
kommun, bade pa individ- samt organisationsniva. Detta da cyberkriminella kan forséka utvinna
konfidentiell och kanslig information, eller implementera skadlig kod i mottagarens enhet. Det kan
exempelvis racka med att endast en anvdndare delar med sig av sitt anvandarnamn och l6senord for
att en cyberkriminell ska fa tillgang till socialtjanstregistret eller annan sekretessbelagd information.

Granskningens syfte har varit att bedoma om det finns brister i det praktiska arbetet med IT- och
informationssakerhet inom Héganas kommun. Syftet har uppnatts genom att bedéma i vilken
utstrackning en potentiell angripare riskerar att kunna komma at Héganas kommuns IT-miljocer
genom angrepp via ett e-postmeddelande. De foljande revisionsfragorna har legat till grund for
granskningen:
Hur val hanterar kommunens medarbetare hotet fran attacker genom falska e-
postmeddelanden, sa kallad phishing?
Hur kan Hoganas kommuns sdkerhetsarbete kopplat till attacker med falska e-
postmeddelanden utvecklas?

Baserat pa genomford granskning bedémer EY att Hoganas kommun ligger pa en niva nagot under
det EY anser att man kan forvanta sig av en kommun. Slutsatsen baseras pa den typ av verksamhet
som bedrivs och pa kdnslighetsgraden av den information, exempelvis personuppgifter, som
kommunen behandlar i dess dagliga verksamhet. EY noterar att kommunen sjalva har definierat
striktare acceptansnivaer, vilket gér att man enligt den egna definitionen I16per en mycket hog risk att
utsattas for phishingattacker. Kommunen rekommenderas att vidta atgarder for att starka utbildning
och medvetenheten hos personalen, samt atgarda svagheter i motstandskraften mot
phishingattacker. Detta for att undvika forluster av kanslig information, negativt rykte eller andra
betydande konsekvenser.
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Baserat pa resultatet av granskningen har EY valt att presentera tre 6vergripande rekommendationer
som Hoganas kommun bor fokusera sitt arbete pa framover:
Utveckla ett strukturerat och regelbundet arbete med informationssakerhetsutbildningar,
sarskilt fokuserat pa de delar av organisationen som kan vara malgrupper for
phishingattacker.
Genomfora bade teoretiska samt praktiska évningar inom phishing.
Vidareutveckla sina befintliga rapporteringsvagar, samt kommunicerar vikten av att
rapportera sakerhetsincidenter till alla medarbetare.

Stockholm den 2021-10-22

Helena Toérnqvist, Partner, EY
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Bilaga 1: E-postmeddelande och landningssida

E-postmeddelande

Viktigt: Fel i 16nespecifikationer
@ Ekanomi <account-admin@hoganas-kommun.se ‘ € Reply
L]

4 Reply Al —» Forward ‘

To fre 2021-09-03 08:54

(@) Click here to download pictures. To help protect your privacy, Outlook prevented automatic download of some pictures in this message.
Hej
Vi har under sommaren noterat att det har skett vissa fel i vart ekonomisystem som paverkar I6nespecifikationen for ndgra anstallda hos oss p4 Hoganas kommun.
Det 4r viktigt att du bekraftar dina uppgifter sa fort som majligt, helst redan nu. Detta tar bara nagra minuter av din tid. Klicka har for att bekrafta dina uppgifter.
Med vanliga halsningar,

Ekonomiavdelningen

El

Landningssida

B Microsoft
Sign in

Email, phone, of Skype

Password

Can't access your account?

No account? Create one!
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Bilaga 2: Publicerad varning pa intranatet

2021-09-08 08:15/SANDRA
| drendena har vi nu uppdaterat texten till anvéindaren som skickar in drende om att vi lagt ut nyhet pa arbetsnitet med nedanstdende text:

"Se nyheten om detta pa arbetsnatet. Hjilp oss att sprida informationen till dina kollegor att inte klicka pa ldnken.”
Support bérjar anvanda den nu.

2021-09-08 08:12/SANDRA

Myhet utlagd:

"Se upp! Bluffmejl - Klicka inte pa lanken!

Under morgonen har kommunens anstillda mottagit ett spam med rubriken "Viktigt! Fel i Ionespecifikationer”. Klicka inte pa linken! Fyll INTE i
nagra uppgifter! Har du klickat - kontakta genast IT-avdelningen via Srende.

Tekniker arbetar med att blocka lanken. Sprid till dina kollegor!?"

2021-09-08 08:12/SANDRA
Vi har fatt in 40 mejl minst géllande nyheten.

Jag fick mitt spammejl 6:46 idag.
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Bilaga 3: Acceptansnivaer

Mycket hog risk Medel risk

Andel som klickar pa lanken i e-

postmeddelandet >5% 3,1-5% 1,5-3% <1,5%
Andel som uppger
anvandarinformation pa

>2% 1,1-2% 0,25-3% <0,25%

landningssidan
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Bilaga 4: Definitioner

Acceptansnivaer: Acceptansnivaer ar ett satt att 6versitta generella och 6vergripande risknivaer, till
aktuella méatetal som gar att folja upp och agera pa. Acceptansnivaer bor utga fran organisationens
eller foretagets kontext, dvs. risknivaer och riskaptit.

Cyberattack: En cyberattack ar ett samlingsnamn for olika typer av brott som utférs pa IT-system.
Attackerna kan utforas for att fa tillgang till hemlig information, begransa tillgangen till IT-systemen,
samt forstora data eller IT-system.

Doman: Doman, dven kallat domannamn, ar en beskrivning av ett namn eller en adress pa internet.
Vanliga exempel pd domannamn &r det man skriver in i en webbldsare for att komma till en
internetsida eller det som kommer efter ”@” i en mailadress, exempelvis “google.com” eller ”svt.se”.

Falsk avsandare: En falsk avsandare ar en avsandare som utger sig for att vara nagon den inte ar,
exempelvis genom att harma kdnda e-postadresser eller andra avsandare.

Inbaddad lank: En inbdddad lank ar en lank man exempelvis baddar in i en text eller i en bild, vilket
innebar att man kan minska transparensen i att en lank existerar eller vart den leder. Processen &r
vanlig i phishingattacker da det 6kar mottagarnas bendgenhet att trycka pa lanken.

Intranat: Till skillnad fran internet som ar tillgangligt for alla ar ett intranat ofta privat och bara
tillgangligt for den organisation eller foretag som dger det. Ett intranat ar vanligtvis skyddad fran
omvaérlden av en brandvagg samt kan besta av manga sammankopplade lokala natverk.

IT-infrastruktur: IT-infrastruktur ar de komponenter inom en organisation som tillsammans anvands
for att producera, hantera, berdkna, hamta och lagra data. Exempel pa detta kan vara en databas
eller olika servrar.

Landningssida: En landningssida dr en internetsida dit en anvandare hanvisas efter att exempelvis ha
tryckt pa en lank eller ndgon annan form av uppmaning.

Phishing: Phishing, pa svenska kallat natfiske, ar en metod for cyberkriminella att attackera
privatpersoner, foretag samt organisationer. Metoden gar att utforma pa olika satt men gar generellt
satt ut pa att lura en mottagare att ladda ner en fil, 6ppna ett dokument eller trycka pa en lank via
ett sms eller ett e-postmeddelande med syftet att utvinna konfidentiell information eller att
implementera skadlig kod.

Rate limiting: Rate limiting ar en engelsk term som beskriver en inbyggd kontroll som existerar i olika
e-postklienter, exempelvis Outlook. Kontrollen begrdnsar antalet e-postmeddelanden som kan tas
emot samtidigt for att forhindra en eventuell 6verbelastning.

Spamfilter: Spamfilter, aven kallat skrdppostfilter, ar en inbyggd kontroll som existerar i olika e-
postklienter, exempelvis Outlook. Kontrollen sorterar alla e-postmeddelanden som en mottagare tar
emot och filtrerar ut de e-postmeddelanden som troligtvis ar skrappost.
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Vitlistning: Vitlistning dar en metod foretag och organisationer anvander for att kontrollera e-
posttrafiken. Detta genom att pa forhand definiera vilka e-postadresser som ar godkanda (vitlistade)
och pa sa satt tillata kommunikation med desamma.



