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1 OMFATINING

Riktlinjerna fér informationssikerhet r en konkretisering av Héganids kommuns policy fér
informationssikerhet och personuppgiftshantering KS/2019/255 och anger hur
information ska hanteras inom kommunkoncernen. Dessa riktlinjer giller for alla
verksamheter vilket innebdr att det inte finns utrymme att besluta om lokala avvikelser,
enbart lokala tilligg specifika f6r verksamheten. Riktlinjerna kompletteras av regler f6r

informationssikerhet.

Alla medarbetare inom kommunkoncernen ska regelbundet informeras om och utbildas i

innehdllet i riktlinjer och regler fér informationssikerhet enligt faststilld utbildningsplan.

Bestimmelserna i riktlinjerna omfattar dven externa parter som arbetar pa uppdrag it

Hoganis kommunkoncern, exempelvis konsulter eller inhyrd kompetens.

For extern part ansvarar den person som tecknar avtal med den externa resursen for att
informationen kommer denna till del. Policy f6r informationssidkerhet och
personuppgiftshantering konkretiseras dven i riktlinjer f6r personuppgiftshantering med
tillhérande regler och rutiner.

Sikerhetsskyddsklassificerade uppgifter enligt sikerhetsskyddslag (2018:585) omfattas inte
av bestimmelserna i dessa riktlinjer, f6r dessa finns en sirskild sdkerhetsskyddsanalys! och

sdkerhetsskyddsplan2.
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1.1

STRUKTUR OCH LASANVISNINGAR

For att ge god lisbarhet dr dokumentet uppdelat i fem kapitel som riktar sig till olika

milgrupper.
KAPITEL INNEHALL PRIMAR MALGRUPP
1 | Omfattning Introduktion Alla medarbetare
informationssikerhet
2 | Styrning och ansvar | Roller och ansvarsférdelning | Alla medarbetare

for informationssikerhet.
Information och riktlinjer for
hur arbetet med
informationssikerhet ska
bedrivas

Informationssakerhet
for medarbetare

Information, riktlinjer och
regler f6r hur information ska
hanteras i olika situationer

Alla medarbetare

Informationssikerhet i
verksamhet

Information och riktlinjer for
Informationssikerhet for hur
information ska hanteras inom
verksamhet och forvaltning.

Chef, informationségare,
systemégare samt roller f6r
systemforvaltning

Informationssiakerhet i
IT-miljon

Information och riktlinjer for
hur informationssakerhet ska
hanteras inom IT-miljén.

Chef, informationségare,
systemégare samt roller f6r
systemforvaltning

1.2

BILAGOR

Riktlinjer f6r informationssiakerhet bestir av detta huvuddokument samt nedan angivna

bilagor, vilka utgdr en integrerad del av Riktlinjer f6r informationssékerhet.

Bilaga 1, Termer och definitioner (i detta dokument)

Bilaga 2, Mall f6r informationsinventering, klassning, riskbedémning och riskatgirder

(separat bilaga)

Bilaga 3, Skyddsnivier (separat bilaga)

Bilaga 4, Sikerhetsitgirder (separat bilaga)

For regler kopplade till Riktlinjer f6r informationssidkerhet se dokument Regler f6r
Informationssakerhet
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1.3 INTRODUKTION - VAD AR INFORMATIONSSAKERHET?

Information ir data som har ett virde f6r oss och alltsi en tillgdng som ska skyddas.
Informationssikerhet handlar om att skapa och uppritthalla limpligt skydd av information.
Det innefattar information i alla dess former - muntlig, skriftlig eller digitalt - och oavsett
hur information lagras, bearbetas eller kommuniceras. Ritt sikerhet innebir att hantera var

information pé ritt sitt.

Informationssikerhet handlar om att ritt information ska finnas tillginglig f6r ritt person
i ratt tid. Informationen ska inte kunna forvanskas eller forstoras och den ska inte hamna i
oritta hinder och missbrukas. I en kommunal verksamhet 4r spirbarhet en viktig del av
informationssikerheten liksom att det finns tydliga instruktioner kring var informationen

lagras och nir den eventuellt ska gallras.

For att halla ritt sikerhet behover vi struktur, rutiner och skydd av information baserat pa

fyra aspekter:

Konfidentialitet att informationen inte tillgdnglige6rs eller avslojas f6r obeh6rig
Riktighet att informationen ér korrekt, aktuell och fullstindig
Tillgdnglighet  att informationen dr dtkomlig och anvindbar av behorig

Sparbarhet att det gir att spira vem som tagit del av eller dndrat informationen

Avvikelser som kan paverka innehillet i ndgon av dessa aspekter kallas incidenter.

Grundregeln ar att allt vi gbr inom tjinsten dr Oppet for insyn och granskning enligt
offentlighetsprincipen. Viss information 4r kinslig och maste skyddas frin obehdriga att ta
del av. Det handlar ofta om hinsyn till den personliga integriteten och f&r att undvika att

enskilda individer kommer till skada.

En stor del av kvaliteten i Héganids kommuns informationssikerhet beror dérfér pa hur du

som enskild medarbetare hanterar informationen.

1.3.1 INFORMATIONSSAKERHET OCH DIGITALISERING

I princip alla 1 samhillet — privatpersoner, foretag, myndigheter och andra organisationer —
anvinder nigon form av digital enhet och allt fler tjdnster dr beroende av ett gemensamt

natverk - Internet.

Nir myndigheter, féretag och andra organisationer erbjuder digitala tjdnster pd internet
innebdr det att informationen inte lingre dr en organisations interna tillging och
angeldgenhet, utan flédar mellan organisationer i niringsliv och offentlig férvaltning och
over nationsgrinser. Grinser suddas ut mellan vem som dger och bir ansvar for viss

information, vilket gor att det blir svarare att definiera hur den fir anvindas och vem som
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kan och far dndra information. Detsamma kan gilla mellan olika verksamheter inom var

organisation.

Utvecklingen innebdr utmaningar f6r en kommuns informationssikerhet. Information ir en
viktig och strategisk resurs som genomsyrar alla verksamheter. Utvecklingen dir
informationshantering och informationsfléden antar nya former, i kombination med en
Okad och férindrad hotbild innebir att informationssidkerhet 4r en férutsittning for att

Héganids kommunkoncern ska kunna delta i det digitala samhillet.
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2 STYRNING OCH ANSVAR
2.1 ROLLER, ANSVAR OCH ORGANISATION

Ansvaret f6r informationssikerheten foljer ordinarie verksamhetsansvar. Detta giller fran
kommunledningen till den enskilde medarbetaren. Detta innebir att den som dr ansvarig f6r

en viss verksamhet ocksa dr ansvarig for informationssikerheten inom verksamhetsomradet.

Kommunen har en informationssiakerhetsansvarig som i samverkan med en utsedd
representant (ambassador) fran vatje forvaltning / bolag och med
informationssikerhetsradet stédjer verksamheterna i systematiskt arbete med

informationssikerhet.

2.1.1 OVERGRIPANDE ANSVAR

Kommunfullmaktige har ansvar for att faststalla policy, riktlinjer och regler for
informationssikerhet och personuppgiftshantering. KKoncernledningen ansvarar for att
informationssikerhetsarbetet bedrivs i linje med den faststillda policyn, med
kompletterande riktlinjer och regler och for att alla medarbetare 1 Hégands kommun
eftetlever informationssikerhetspolicyn. Vatje forvaltningschef/bolagschef ansvarar for att

férankra dessa riktlinjer och regler i den egna verksamheten.

2.1.2 ANSVAR INOM RESPEKTIVE VERKSAMHET

Varje nimnd och bolagsstyrelse dr ansvarig f6r informationssikerheten inom sitt
verksamhetsomrade. Namnd eller bolagsstyrelse kan vid behov besluta om instruktioner
som kompletterar de 6vergripande riktlinjerna f6r informationssikerhet. Respektive
nimnd/bolagsstyrelse har ett samordningsansvar for informationssakerheten inom
respektive verksamhetsomride. Verksamhetsansvarig, oavsett nivd, ansvarar f6r
informationssikerheten inom sin verksamhet. Sikerhetsansvaret i sig kan inte delegeras,

diremot kan ansvaret att genomfora vissa arbetsuppgifter férdelas.

213 CHEFS ANSVAR

Varje chef har ett ansvar att delge information och utbildning i informationssikerhetsfragor
till sina medarbetare samt ge medarbetare forutsdttningar att f6lja de riktlinjer och regler

som giller.

Chefen eller uppdragsgivaren ansvarar for att avgdra om tillgangen till kdnslig information
behéver regleras i en tystnads- och sekretessforbindelse. En sadan férbindelse giller dven
efter att anstillningen eller avtalet upphort.
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214 MEDARBETARES ANSVAR

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens informations-
sakerhet.

Om du som medarbetare uppticker att du har tillgang till som du inte borde ha tillgang till
ska du snarast informera din ndrmsta chef eller uppdragsgivare. Du som medarbetare

ansvarar for att

e delta i utbildningar i informationssikerhet

e iegetarbete folja riktlinjer och regler f6r informationssakerhet
e vid anvindning av IT-stdd ta del av instruktioner om hur dessa resurser ska
hanteras, vilka villkor och vilket ansvar som giller £6r dessa.

e rapportera informationssikerhetsrelaterade brister och incidenter.
e vid tillging till information som du inte borde ha tillging till ska du snarast

informera nirmaste chef eller uppdragsgivare.

2.1.5 SYSTEMAGARES ANSVAR

Systemigare ansvarar for att I'T-stéd f6ljer policy fér informationssikerhet- och

personuppgiftshantering och de riktlinjer och regler som dr kopplade till policyn.
Systemigare dr bland annat ansvarig f6r systemets informationssikerhet.

Systemagare ska besluta om systemets informationssiakerhetsnivder genom att klassning sker
i enlighet med Hoganis kommuns modell £6r informationsklassning. Systemigare ska
tilldela tillrickligt med resurser 1 IT-stédets systemférvaltningsplan sa att

informationssikerhetsnivan kan uppnis.
Vem som ir systemigare ska fOr varje IT-st6d dokumenteras i en systemfSrvaltningsplan.
For mer information om systemforvaltning se kommunens systemférvaltningsmodell.

2.1.6 INFORMATIONSAGARE

En informationsigare dr den som har ansvar f6r en viss informationsmingd.
Informationsigaren ska avgéra hur informationen ska klassas och utifran denna stilla krav
p4 hur information kan och far hanteras och anvindas. Om ett system har en homogen
mingd information som kan kopplas till den verksamhet som en systemigare ansvarar for,
ar normalt systemdgaren dven informationsigare. I de fall systemigare inte ocksa ér
informationsagare f6r informationen i I'T-st6d (till exempel ett diariesystem som hanterar
manga olika slag av information), sa ér informationsigare istillet kravstillare pa systemagare

vad giller informationssidkerheten f6r den aktuella informationen.
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2.1.7 PROCESSAGARE

I stérre IT-stéd som hanterar flera processer kan det utéver informationsigare dven finnas
processigare som ansvarar for att processen dr indamalsenlig och effektiv. Processigaren dr
kravstillare pa systemigaren i att I'T-stodet ska vara dndamalsenligt och effektivt f6r

arbetsprocessen.

2.1.8 SYSTEMFORVALTARE

Systemférvaltare ansvarar bland annat f6r att IT-sdkerheten i IT-st6d dverensstimmer med
verksamhetens krav si att ritt sikerhetsniva uppritthélls med ett skydd som motiveras av

dokumenterad klassning. Systemférvaltare utses av systemigare.

2.1.9 TEKNISK SYSTEMFORVALTARE

I en verksambhet ska det finnas en utsedd dgare f6r aktuella system och som da har ansvaret
for sikerheten i systemet. Det ska finnas utsedda ansvariga hos intern eller extern
driftsleverantér som kan fungera som motpart till dessa roller sa att rétt nivéd av sikerhet

uppnas. I Héganis heter den rollen teknisk systemforvaltare.

2.1.10 IT-AVDELNINGENS ANSVAR

IT-avdelningen ansvarar for att sikerheten i kommunens IT-miljé. IT-avdelningen
siakerstaller att I'T-miljon f6ljer verksamhetens krav, legala krav samt policy och riktlinjer f6r

informationssikerhet och personuppgiftshantering.

2.1.11  IT-SAKERHETSANSVARIG

IT-chef dr IT-sidkerhetsansvarig och samordnar arbetet med sikerheten i Hégands kommuns

IT-milj6 och dr stédjande vid kravstillning pa externa aktdrer.

IT-sakerhetsansvarig ansvarar for kontroll och uppféljning av I'T-miljéns I'T-sakerhet och
omvirldsbevakning inom IT-sikerhetsomridet samt dr ytterst ansvarig for sikerheten 1 I'T-

miljén.

IT-sdkerhetsansvarig dr stod till verksamheter i I'T-sdkerhetsfragor, riskanalyser rérande I'T-
relaterade risker och bistar vid utredningar av misstidnkta och intriffade sdkerhetsincidenter.
Verkar som stod vid revision och besvarande av revisionsrapporter som berér IT-miljon

och dess sikerhet.

2.1.12 INFORMATIONSSAKERHETSANSVARIG

Informationssiakerhetsarbetet i kommunen leds och samordnas av

informationssikerhetsansvarig. Informationssidkerhetsansvarig ansvarar fér att kommunens
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Overgripande styrdokument 4r aktuella, att utveckla och férvalta metoder, vigledningar och
annat stbdmaterial inom informationssakerhetsomradet (LIS), att i samverkan med
ambassadérer for informationssikerhet stédja verksamheterna i frigor som ror
informationssikerhet och att i samverkan med ambassadorer f6r informationssikerhet 6ka

informationssikerhetsmedvetandet inom kommunen.
Hégands kommuns IT-samordnare dr informationssidkerhetsansvarig.

2.1.13  INFORMATIONSSAKERHETSAMBASSADORER

Varje férvaltning eller bolag utser minst en ambassadér f6r informationssikerhet vars ansvar

ar

e stdd vid informationsinventering, klassning och riskbedémning i den egna
verksamheten

e stdd i framtagning och genomférande av handlingsplaner £6r den egna
verksamhetens informationssikerhet

e tillsammans med informationssidkerhetsansvarig ta fram utbildningsmaterial riktat
till den egna verksamheten

e sprida information om &vergripande styrdokument kring informationssikerhet i den
egna verksamheten

e att stédja den egna verksamheten i frigor som r6r informationssikerhet,

e Okainformationssidkerhetsmedvetandet inom den egna verksamheten

2.1.14  INFORMATIONSSAKERHETSRAD

Ett informationsséfkerbetsrid dir kommunens informationssikerhetsansvarig, I'T-
sikerhetsansvarig, sikerhetsskyddschef, kris- och beredskapssamordnare, kommunarkivarie
samt kommunjurist med dataskyddsansvar ska inrittas och triffas tvd ginger per ar.
Informationssikerhetsradet leds av kommunens informationssikerhetsansvarige och
rapportterar till koncernledning genom kommunchef. Informationssikerhetsridet fungerar
som remissinstans och radgivare i frigor som ror informationssidkerhet och ér ett forum fo6r

erfarenhetsutbyte och omvirldsbevakning.

2.2 STYRANDE OCH STODJANDE DOKUMENT

Foljande styrdokument ska finnas som st6d fOr arbetet med informationssikerhet.

e Policy for informationssikerhet och personuppgifter3 - uttrycker ledningens
viljeinriktning med informationssidkerhet. Policyn édr Gvergripande, beslutas av
Kommunfullmiktige och giller samtliga f6rvaltningar och kommunala bolag. Riktar

sig till samtliga medarbetare inom Héganids kommunkoncern.
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» HOGANAS KOMMUN

Riktlinjer f6r informationssikerhet samt riktlinjer for personuppgifter -
konkretiserar ”Policy for informationssidkerhet och personuppgifter”, innefattar
dven regler. Beslutas av kommunfullmiktige och giller samtliga nimnder och
kommunala bolag. Riktar sig till alla medarbetare inom Hoganis kommunkoncern.
Regler for informationssikerhet* beslutas av kommunfullmiktige och giller
samtliga nimnder och kommunala bolag. Riktar sig till alla medarbetare inom
Héganids kommunkoncern.

Informationsinventering med informationsklassning, riskanalys och
riskatgirder uppdateras en ging per ar i respektive verksamhet samt vid storre
organisatoriska forindringar eller vid byte av verksamhetssystem. Genomfors i
beslutad informationsinventeringsmall — Mall informationsinventering, klassning,
riskanalys och atgirderS. Riskatgirder beslutas av ledningsgrupp i respektive
forvaltning / bolag.

Handlingsplaner {6r informationssikerhet tas fram av respektive verksamhet
arligen och innehiller konkreta mél och atgirder baserade pa
informationssikerhetsanalysen. Beslutas av ledningsgrupp i respektive forvaltning /
bolag.

SystemforvaltningshandbokS innehiller stéd f6r verksamheterna att utforma
systemforvaltningsplan £6r respektive IT-stéd. Beslutas av informationssikerhetsrad
och giller samtliga férvaltningar och kommunala bolag.

Utbildningsplan f6r informationssikerhet, personuppgiftshantering och
dokumenthantering med koncernévergripande grundutbildning f6r samtliga
medarbetare samt verksamhetsspecifik utbildning f6r varje verksamhet tas fram av
informationssikerhetsansvarig i samrad med informationssikerhetsambassadérer.
Dokumenthanteringsplan, som innefattar regler f6r
gallring/bevaring/lagringsplats och informationsklassning for verksamhetens
information. Beslutas av respektive nimnd och omfattas av reglerna i
arkivreglementet.

Systemforvaltningsplan — varje IT-system ska ha en systemforvaltningsplan som
beskriver férvaltning, utveckling, ansvar, behdrighetsstruktur f6r det aktuella
systemet. Systemégare ansvarar for att systemforvaltningsplan finns for varje IT-
system. Systemforvaltningsplan ska f6lja framtagen mall enligt
systemforvaltningshandbok? och ska innehilla information om vilka dokument som

ska finnas for vatje I'T-system och var de férvaras. Se systemforvaltningshandbok
f6r mer information.

Informationsklassning av IT-system- Vatje IT-system ska genomgi en klassning
av informationssikerhetsniva. Systemigare ansvarar for att informationsklassning
sker och dokumenteras.
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2.3  LEDNINGSSYSTEM FOR INFORMATIONSSAKERHET

I Héganids kommuns informationssikerhetspolicy anges att vi ska bedriva ett systematiskt
informationssikerhetsarbete med malet att skapa ett ledningssystem f6r
informationssikerhet (LIS). Systematiskt informationssikerhetsarbete ér att arbeta
térebyggande och att kontinuerligt anpassa skyddet utifrin organisationens behov och
risker. Da finns informationen tillginglig ndr vi behéver den, vi kan lita pé att den ér riktig
och inte manipulerad och att endast behoriga personer far ta del av den. Ett LIS ér ett
etablerat begrepp for ett systematiskt arbete med informationssikerhet och innebir en
metodik som syftar till att uppritta, inféra, driva, 6vervaka, granska, underhélla och f6rbittra
organisationens informationssikerhet. LIS avser hir inte ett I'T-baserat system utan en

metodik.

Eftersom kommunen och dess omvirld ér i stindig férdndring dr informations-
sdkerhetsbehovet dynamiskt och maste stindigt anpassas till exempelvis
organisationstférindringar, nya lagar, nya hotbilder och strémningar i samhallet. Det ricker
dirfor inte att skapa ett skydd som svarar mot interna och externa férutsittningar idag,
eftersom dessa kan se annorlunda ut i morgon. Ett systematiskt arbete med
informationssidkerhet med ett LIS syftar i stort till att informationssidkerheten anpassas efter
interna och externa forutsittningar, och som dirigenom uppritthaller en limplig skyddsnivé

over tid.

Héganids kommuns LIS bygger pé de internationella standarderna f6r informationssikerhet i
ISO/IEC27000-setien och utgar frin metodstod framtaget av MSB (Myndigheten for
samhillsskydd och beredskap).

Standarderna i serien utgar fran ett verksamhetsdrivet och riskorienterat arbete med
informationssikerhet. Utgdngspunkten dr ocksd att det dr information som ska skyddas,
utifrin de fyra aspekterna konfidentialitet, riktighet, sparbarhet och tillginglighet, medan I'T-

stod ar sekundara resurser som anviands for att hantera informationen.

Att standardserien ir si etablerad och spridd innebir férdelar. Férutom att man tar tillvara
samlade kunskaper och erfarenheter fran hela virlden sd anvinder man ett gemensamt
ramverk och en gemensam terminologi som underlittar vid kommunikation och samverkan

med andra aktorer, exempelvis i samband med utbildning, revisioner och upphandlingar.

2.4 INFORMATIONSKLASSNING

Informationsklassning dr en grundliggande komponent i informations-sikerhetsarbetet.
Genom att klassa information utifrin krav pa dess konfidentialitet, riktighet, tillginglighet
och sparbarhet skapar vi férstaelse f6r, och kan styra vilket skydd som krivs f6r olika

informationsmingder. Klassning av information ska ske utifrin rittsliga krav som lagar och
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foreskrifter, men dven interna krav pd informationens virde, kdnslighet och betydelse f6r
Hoégands kommuns verksamheter. Idén med informationsklassning dr att skydd ska anpassas
till kraven pa en viss informationsmingd. En viss information kan exempelvis vara mycket
kritisk nér det giller tillgénglighet och riktighet, men mindre kénslig ndr det giller
konfidentialitet.

Att klassificera information pa ett enhetligt sitt utifrin konfidentialitet, riktighet, sparbarhet
och tillgdnglighet dr en fundamental aktivitet i ett ledningssystem f6r informationssikerhet
(L1S). En modell definierar nivder av skyddskrav kopplat till de fyra aspekterna
konfidentialitet, riktighet, tillgdnglichet och sparbarhet sa att information kan klassas pa ett

enhetligt sitt 1 hela organisationen.

241 ORGANISATORISKA SKYDDSATGARDER

Organisatoriska skyddsatgirder i ett LIS syftar till att anvindare och ledning ska ha tillricklig
kunskap om informationssikerhet och de regler som giller. Alla medarbetare ska fa
utbildning i informationssikerhet och de regler som giller. En utbildningsplan som omfattar
alla medarbetare dr framtagen och revideras érligen. Varje férvaltning och bolag genomfér
en informationsinventering med tillhérande klassning, riskbedémning, riskhantering och
handlingsplan f6r informationssikerhet i den egna verksamheten. Inventering och

handlingsplan uppdateras en gang per ar.

2.5 HOGANAS MODELL FOR INFORMATIONSKLASSNING

Hégands kommun har 1 och med dessa riktlinjer antagit en egen modell £6r
informationsklassning. Modellen baseras pd Sveriges nationella modell f6¢
informationsklassning som ér utgiven av MSB och SIS, men har anpassats till kommunens
behov och dokumenteras i framtagen i bilaga 2, mall for informationsinventering, klassning,

riskbedimning och riskatgdrder.

Modellen utgir fran de fyra aspekterna konfidentialitet, tillgdnglighet, riktighet och
sparbarhet och de fyra skyddsnivaerna 6ppen, grundliggande, utékad och hog.
Skyddsnivierna konkretiseras i skyddsatgirder £6r varje niva for att definiera hur

informationen fir och ska hanteras.

2.5.1 SKYDDSNIVA OCH SKYDDSATGARDER

Oppen skyddsnivi innebir att det ir forsumbar paverkan for enskild individ eller for
Hoganis kommunkoncern ur aspekterna konfidentialitet och sparbarhet. Oppen
information behéver inte ha ndgot skydd mot insyn och har normalt ingen begrinsad
atkomst. Ddremot dr det viktigt att forstd att all information — dven Sppen — har minst

normala skyddskrav nir det giller dess riktighet och tillginglighet (*). Det kan ocksd krivas
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beslut for att viss information ska vara 6ppen och publik. Fér 6ppen niva finns inga
skyddsatgirder gillande lagring, delning, behérighet, fysisk sikerhet eller distansarbete

utéver det som anges i verksamhetens dokumenthanteringsplan.

Grundliggande skyddsnivi giller f6r information dir paverkan dr mittlic. Om
informationen innehaller personuppgifter som inte dr kinsliga giller grundldggande
skyddsniva. Skyddsitgirderna i den hir nivin omfattas av allmidn behdrighet, informationen
kan kommuniceras och/eller delas internt och externt efter sekretessprovning,

informationen fir hanteras i mobila enheter och distansarbete 4r tillitet.

Utékad skyddsniva giller f6r information dér paverkan dr betydande. Informationen i den
hir nivin omfattas av lagstiftning inom kirnverksamhetens omrade eller specifik generell
lagstiftning sisom sekretess enligt OSL, dataskydd enligt GDPR etcetera. Skyddsatgirderna i
den hir nivan dr sirskild behorighet, informationen ska hanteras i anvisade IT-std, far
delas/kommuniceras internt inom egen verksamhet och externt efter riskbeddmning och
distansarbete dr tillatet i privat lokal (alltsa ej buss, tdg, flyg eller offentligt nitverk) pa
anvisad enhet efter beslut fran verksamhetsansvarig. Informationen far skrivas ut men

forvaras inlist.

Hog skyddsnivd ir den hégsta nivdn och dir konsekvenserna dr allvarliga f6r
organisationen eller enskild individ. Information som omfattas av specifik lagstiftning sdsom
NIS-direktivet och lag (2018:1174) om informationssikerhet for samhillsviktiga och digitala
tjanster till skydd f6r samhillsfunktioner eller kdnsliga personuppgifter i artikel 9 GDPR, till
skydd av enskilda individers rittigheter har h6g skyddsniva. Informationen fir enbart
hanteras i avsedda IT-st6d, den far endast distribueras enligt listor godkinda i dokument
eller av informationséigare, sirskild behorighet av auktoriserad personal, informationen fir
inte hanteras i mobila enheter, distansarbete ir ¢j tillatet utan sarskilt beslut av

informationsigare och detta ska féregas av dokumenterad riskbedémning.

252 VAD SKA KLASSIFICERAS?

Det dr informationen som ér den primira tillgdngen och som ska klassas.
Informationsklassningen styr vilka skyddsatgirder de olika nivierna medfor. Resurser som
anvinds for att hantera informationen, till exempel programvaror, tjanster och fysiska
tillgdngar, ska utformas och anpassas till de krav som klassningen i férlingningen stiller pa
dessa. I'T-st6d ska klassas pa grundval hur informationen 4r klassad som finns i eller
hanteras av systemen. En viktig uppgift for objektdgare och systemférvaltare dr ddrfor att
klassa sina system si att ritt skyddskrav erhills. Klassning av ett system baseras pé
klassningen av den information systemet hanterar. Ett system kan ldgst ge den klassning
som den ingiende informationen har. Innehdller systemet en stor mingd information

baseras systemklassningen pa den information som bedéms som kritisk i systemet.
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2.6 DOKUMENTATION AV INFORMATIONSSAKERHET

Informationssikerhet ska vara en naturlig del i férvaltningen av objekt och de system som
ingar 1 objekt. Informationsklassningen med tillhérande riskbedémning och riskhantering
dokumenteras i inventering som revideras en gang per ar enligt dessa riktlinjer. De flesta
verksamheter 1 Hoganids kommunkoncern har behov av ett eller flera verksamhetsspecifika
IT-st6d. Samtliga IT-st6d ska ha en systemforvaltningsplan dir forvaltning inklusive
specifika regler, rutiner och utbildningsinsatser anges. Till stéd f6r framtagande av denna

finns en systemforvaltningshandbok.

2.7  MEDARBETAREN

Medarbetare ir den viktigaste resursen i kommunen, och det dr medarbetare som dagligen
hanterar information, manuellt eller digitalt. Méanga roller kommer i kontakt med och
hanterar kritisk och kinslig information, och det dr dirfor att av storsta vikt att medarbetare
tar information och utbildning om informationssikerhet, och att det finns arbetsprocesser i

samband med anstillning, férindring och avslut av anstéllning,

2.7.1 FORE OCH | SAMBAND MED ANSTALLNING

Bakgrundskontroll av s6kande till tjanster i Hogands kommun ska ske genom verifiering av
s6kandes meritférteckning, till exempel genom kontakt med referenser och bekriftelse av
péstadda akademiska och yrkesmissiga kvalifikationer. For vissa kritiska tjdnster krivs en
forstirkt kontrollform av kreditupplysning och kontroll i brottsregister. Sddana kritiska
tjdnster dr hogre chefstjinster, sdkerhetstjidnster, eller £6r de som har dtkomst till kdnslig eller
samhillsviktig information. Lagsstiftningen om registerkontroll f6r skydd av barn och unga

ska sjilvklart efterlevas.

For befattningar som har betydelse for rikets sikerhet, och siledes omfattas av
sikerhetsskyddslagen (2018:585) ska det i anstillningsférfarandet genomféras en
sikerhetsprévning inklusive en registerkontroll. Registerkontrollen ska genomféras innan en
person genom anstillning eller pd annat sitt deltar i verksamhet som har betydelse for rikets
sdkerhet. De befattningar som dr aktuella ska framgd av Hégands kommuns
sdkerhetsskyddsplan®. Alla bakgrundskontroller ska ta hinsyn till gillande lagstiftning

rérande behandling av personuppgifter.

Nyanstillda ska delges ansvar och skyldigheter kopplade till informationssikerhet och
genomgi grundliggande utbildning i informationssikerhet enligt utbildningsplan samt ta del
av informationssikerhet f6r medarbetare enligt dessa riktlinjer.
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Alla anstillda (och externt kontrakterade) som far tillging till konfidentiell information ska
underteckna ett sekretessavtal som dven ska gilla efter avslut av anstillning. Anstillande
chef eller ansvarig for avtal med externt kontrakterad ansvarar for att informera om

innebord i sekretess och att avtal undertecknas.

2.7.2 UNDER ANSTALLNING

Medarbetare inom kommunen ska ha ett hdgt medvetande avseende informationssikerhet.
Alla medarbetare och i férekommande fall externa aktdrer ska en ging per ar enligt beslutad
utbildningsplan genomga grundldggande samt verksamhetsspecifik utbildning i

informationssikerhet.

Roller som har sirskilda uppgifter inom informationssikerhet, I'T-sikerhet eller
systemforvaltningsorganisationen, ska fa limplig fortbildning inom omridet som ér relevant
f6r respektive befattning. Om anstillda bryter mot gillande informationssakerhetsregler ska
dessa drenden hanteras individuellt av ansvarig chef med stéd frain HR-avdelningen pé

samma satt som vid andra misskotselarenden.

273 AVSLUT ELLER ANDRING AV ANSTALLNING

Vid avslut eller dndring av anstillning kan ansvar och skyldigheter f6r informationssikerhet
torbli gillande, exempelvis sekretessavtal och tystnadsplikt om den anstillde haft tillgang till
konfidentiell information. Detta ska definieras och kommuniceras till den anstillde vid
anstillning/tilltridande av roll och framga i sekretessavtal. Aterlimnande av IT-resurser och
indrag av atkomstrittigheter till information och IT-resurser ska ske i direkt samband med

avslut eller dndring av anstillning.

2.8  UPPHANDLING AV IT-STOD

Informationssikerhetsklassningen ligger till grund f6r de IT-sikerhetskrav som behéver
stillas vid upphandling av I'T-st6d. Informationssidkerhetsansvarig tillsammans med IT-
sikerhetsansvarig, kommunarkivarie, kommunjurist och upphandlingsenheten ska tas fram
kravlista f6r I'T-st6d baserat pa kraven i dessa riktlinjer samt interna I'T-sikerhetskrav.
Denna kravlista ska bifogas samtliga upphandlingar gillande IT-st6d. Kravlistan revideras

en ging per 4r.

I Hoganis kommunkoncern anvinder vi foretrddesvis upphandlade IT-st6d. Vid
anvindning av appar eller digitala tjdnster som inte omfattas av upphandlingskrav ansvarar
verksamhetsansvarig for att informationen kan hanteras enligt krav utifran klassning och att
appen/tjansten uppfyller de krav som finns avseende sikerhetsatgirder och
personuppgiftshantering.
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2.9  EFTERLEVNAD OCH GRANSKNING

Efterlevnad av de styrande dokumenten po/icy for informationssikerbet och personuppgifishantering
KS/2019/255 och tillhérande riktlinjer ska foljas upp. I praktiken innebir det frimst
uppfoljning av att riktlinjerna efterlevs och att sdkerhetsatgirder inf6rs och far avsedd
verkan. I synnerhet giller detta de sirskilda sikerhetsdtgirder som giller f6r information,
objekt och IT-stéd med hoga skyddskrav. Granskning och uppféljning av
informationssikerhet, inklusive dess styrning, kommer att utvecklas i och med det
ledningssystem f6r informationssikerhet (LIS) som ska inféras i kommunen da en visentlig

del i ett LIS handlar om efterlevnadskontroll.

Sarbarheter och brister som uppticks vid granskningar ska tas upp for dtgirdande i
handlingsplaner. Akuta sarbarheter och brister ska atgirdas omedelbart.
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3 INFORMATIONSSAKERHET FOR
MEDARBETARE

Detta kapitel vinder sig till alla medatbetare vid Héganis kommunkoncern.

Riktlinjerna beskriver det ansvar du som medarbetare har vid hantering av information hur
informationen ska hanteras. Till dessa riktlinjer finns regler f6r informationssikerhet (Regler
Jfor informationssikerhet KS/2022/100) som du ocksa ska folja.

Riktlinjer och regler giller dven extern personal som har tillging till Héganis
kommunkoncerns information, exempelvis uppdragstagare, fortroendevalda eller inhyrda

konsulter.

Kompletterande regler och rutiner finns i verksamheten f6r specifika IT-st6d 1
systemforvaltningsplan? eller i handlingsplan f6r informationssikerhet. Informationens
klassning (6ppen, grundldggande, utékad eller hég) dr det som tillsammans med

skyddsatgirderna avgor hur informationen fir hanteras.

Du har ansvar for att du hanterar den information du kommer i kontakt med i samband
med din anstillning/ditt uppdrag korrekt. Hir tar vi upp ett par punkter du behéver kinna
till och f6lja. Dessa konkretiseras i regler f6r informationssikerhet. Det finns 1 varje
verksambhet sirskilda regler som du fir information om i din verksamhet. Du ansvarar for att

f6lja riktlinjer och regler. Kontakta din chef vid eventuella oklarheter.

3.1 UTBILDNING OCH INFORMATION

Du far vid nyanstillning och sedan en ging per ir grundliggande utbildning i
informationssikerhet och behandling av personuppgifter samt verksamhetsspecifik
utbildning och information om lagringsplats och regler f6r anvindning av verksamhetens
IT-stéd. Du ansvarar fOr att ta del av 16pande information om informationssikerhet som

delges via intranitet, APT eller andra informationskanaler inom verksamheten.

3.2 INCIDENTER

Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstinkts kunna

medfora negativ paverkan pa Hoéganids kommuns information.

En incident dr en avvikelse frin normala rutiner. Det kan till exempel vara inbrott, forlust av
klientenhet eller information, forsok att fa tillgang till information med mera. Alla incidenter

eller brister ska rapporteras via Hégands kommuns process for incidentrapportering.
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3.3 PERSONUPPGIFTER

En stor del av den information vi hanterar innehaller personuppgifter. For alla medarbetare
giller en skyldighet att behandla personuppgifter enligt bestimmelserna i
dataskyddsférordningen (GDPR) och dataskyddslagen (lag (2018:18) med kompletterande
bestimmelser till EU:s dataskyddsférordning). Det finns riktlinjer och regler f6r
petsonuppgiftshantering (Riktlinjer for personuppgifishantering KS/2022/10) som ska foljas.
Utbildning i behandling av personuppgifter ingar i den utbildningsplan som ér framtagen f6r

informationssakerhet.

3.4 LAGRING OCH SAKERHETSKOPIERING

Det dr viktigt att information lagras pa ett sakert sitt och att digital information

sikerhetskopieras sd att den kan dterskapas i hindelse av oavsiktlig radering med mera.

Av den anledningen 4r det viktigt att du som medarbetare alltid f6rvarar information pa
anvisad plats eller anvisat system. Var och hur linge information ska bevaras ska framgi av

dokumenthanteringsplanen.

3.5 SPARBARHET OCH LOGGNING

Sparbarhet innebir att man genom loggning kan identifiera och f6lja férloppet £6r olika
hindelser. Loggning sker i kommunens system, klientenheter och nitverk och innebir att
uppgifter om vem som gjorde vad, och nir, sparas. Det giller bade de dtgirder som
anvindaren vidtar, samt de atgirder som systemet vidtar automatiskt nir anvindaren arbetar

med klientenhet.

Loggarna anvinds for fels6kning och for utredning av incidenter eller £6r att f6rhindra
brott. Loggarna lagras under en viss tid, och dr dtkomliga endast f6r en begrinsad grupp
administratérer. All internettrafik och e-post loggas. Manipulation av loggar ér ett vanligt
sitt att fors6ka dolja intrang och bedrigeri pa.

Hoganis kommun har som arbetsgivare ritt att gi igenom dessa loggar f6r att kontrollera
efterlevnad av lagstiftning, riktlinjer, fels6kningar eller vid annan utredning av skada eller
hot. Vid misstanke om brott kan loggfilerna komma att limnas ut till rittskipande

myndighet utan att du som kontoinnehavare meddelas.

3.6  SAKERT BETEENDE

Hur och var vi hanterar information dr ocksa en viktig del, vi blir allt mer mobila och det
innebdr att vi bir information med oss 1 allt storre utstrickning. Telefonsamtal kan horas av
andra om du 4r pa en publik plats eller till exempel limnar ett méte fOr att besvara ett

samtal.
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Du ansvarar f6r att informationen inte oavsiktligt kan ldsas eller horas av ndgon annan nir
du arbetar 1 en publik milj6 som tig, flygplats eller utbildningstillfillen. Viss information far

du inte hantera i offentliga miljGer.

Informationens klassning avgdr hur du far hantera den, information med hégt skyddsvirde
far inte hanteras utanfér kommunens fysiska lokaler utan sirskilda beslut. Det innebir att du
inte heller kan prata i telefon om, arbeta pad distans med eller skriva ut informationen. Du
behéver veta vad som giller £6r den information du hanterar. Den

utbildningen/informationen fir du i din verksamhet.

3.7  SKYDD AV UTRUSTNING

Utrustning ska placeras och skyddas £6r att skyddas mot st6ld och miljérelaterade hot som
virme, kyla, fuktighet, vitska samt partiklar i luft. Anvindning ska ske i enlighet med de
instruktioner som framtagits av utrustningens dgare. Riskerna for averkan och st6ld dr hégre
1 vissa av kommunens egna lokaler, till exempel ddr manga externa personer frekvent vistas
och i publika lokaler. Dir krivs stéldskydd (till exempel fastlasning) och mirkning. Speciellt
utsatt dr ocksd mobil utrustning dir risken f6r forlust, stéld och skada dr hogre. Dirfor ska
mobil utrustning som ir avsedd att anvindas utanfér kommunens lokaler f6rses med
stoldskydd och mirkning. Anvindning ska ske i enlighet med de riktlinjer och regler som
giller distansarbete och mobil utrustning dir anvindare till exempel ska sikerstilla att

utrustning antingen 6vervakas eller ldses in f6r att minska risken f6r stold.

Tink alltid pa hur du hanterar information och vem som kan i del av den.

3.8 ANVANDARNAMN OCH LOSENORD

Ditt anvindarnamn och 16senord dr personligt och forlust av detta kan ge obehdrig atkomst

till information som kan vara kinslig eller leda till skada f6r tredje person.
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4 INFORMATIONSSAKERHET | VERKSAMHET

Informationssikerhet ska vara en naturlig del i alla kommunens verksamheter.
Informationsklassningen med tillh6rande riskbedémning och riskhantering dokumenteras i
inventering som revideras en giang per ar enligt dessa riktlinjer. De flesta verksamheter i
Hégands kommunkoncern har utéver de koncerndvergripande gemensamma IT-st6den,
behov av ett eller flera verksamhetsspecifika IT-st6d. Samtliga IT-st6d ska ha en
systemforvaltningsplan dir forvaltning inklusive specifika regler, rutiner och
utbildningsinsatser anges. Till st6d fOr framtagande av denna finns en
systemforvaltningshandbok. Innehillet f6ljer den vigledning och standard f6r systematiskt

arbete med informationssikerhet som MSB tagit fram.

4.1  ANSVAR FOR INFORMATIONSSAKERHET | VERKSAMHET

Verksamhetsansvarig, oavsett nivd, ansvarar for informationssikerheten inom sin
verksamhet. Det aligger varje verksamhetsansvarig att se till att sina medarbetare efterlever
riktlinjer, har ett sikerhetsmedvetande och tillricklig férstaelse och kunskap for att en
erforderlig informationssikerhet i verksamheten kan uppnds. Sikerhetsansvaret i sig kan inte

delegeras, diremot kan ansvaret att genomfora vissa arbetsuppgifter férdelas.

Ett par grundregler giller f6r alla verksamheter

e All information som hanteras i verksamheten ska finnas angiven i verksamhetens
dokumenthanteringsplan.

o Klassificering av informationen sker i angiven mall f6r informationsinventering,
klassning, riskbedémning och riskitgirder.

e  Alla verksamhetsspecifika I'T-st6d ska minst ha en utsedd systemigare och
systemfOrvaltare

e TFor alla verksamhetsspecifika IT-st6d ska en systemforvaltningsplan upprittas och
revideras arligen.

Informationsklassningen ligger till grund f6r systemets klassning och instruktionerna f6r
informationssakerhet 1 systemforvaltningsplanen. Det finns en systemforvaltningshandbok
framtagen till stéd f6r upprittande av systemférvaltningsplan.

Av systemfOrvaltningsplanen ska minst framga

e Vem som ir systemigare, informationsidgare och systemférvaltare
e Vilka informationsmingder som hanteras 1 systemet

e  Hur systemet dr klassat

e Planerade och genomférda riskanalyser och resultat fran dessa

e Hur behdrighetshantering och loggning gar till

e Hur dndringshantering gar till
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e Anvindarinstruktioner med inriktning pa sikerhet
e Hur incidenthantering gar till
e Vilken kontinuitetshantering som finns

4.1.1 DOKUMENTHANTERINGSPLAN

All information som hanteras i Hogands kommunkoncern har en bestimd lagringsplats.
Lagringsplatsen dr anpassad efter informationens skyddsniva. Eftersom mycket av den
information vi hanterar 4r digital dr lagringsplatsen oftast ett IT-st6d. Vilken lagringsplats
som giller framgar av verksamhetens dokumenthanteringsplan. Den dr beslutad av
respektive nimnd och giller all information i verksamheten. I dokumenthanteringsplanen
anges, forutom lagringsplats, regler f6r hur informationen ska gallras eller bevaras och om
den ska arkiveras. Den innehiller alltsa dven regler f6r vilken information du far spara och
vilken du ska rensa regelbundet. Du kan i ditt arbete hantera information som 4gs av en
annan verksamhet, dirfor kan reglerna dven i en annan nimnds dokumenthanteringsplan

styra hur du far hantera informationen.

Innehillet och formen f6r dokumenthanteringsplanen styrs av kommunens arkivreglemente.

4.2  BEHORIGHETSHANTERING OCH LOGGNING

Behorigheter innebdr vissa rittigheter att anvinda informationsobjekt, exempelvis ett IT-
stdd, pa ett specificerat sitt. Behorigheter, eller dtkomstrittigheter, definierar vad en
anvindare har ritt att utfora, till exempel ldsa, s6ka, skriva, radera, skapa eller kora ett
program. For att skydda information mot obehdrig atkomst behéver anvindare ange en

identitet som kan verifieras (autentiseras), vanligen med anvindarnamn och lsenord.

Varje anvindaridentitet ska vara unik och loggning ska ske for att kunna spiras till en

ansvarig person. Gruppidentiteter ér inte tillatna.

4.2.1 BEHORIGHETSTILLDELNING

Grundprincipen f6r behdrighet ska baseras pa verksamhetens art och dess krav pa
informationens konfidentialitet och riktighet, tillsammans med legala krav som lagar,

foreskrifter och avtal.

Behorighetsroller ska skapas utifran vilken information anvindare behéver for att kunna
utfora sina arbetsuppgifter. Olika roller som anvinder ett system kan ha olika behov av

information och ska dirfor ha olika typer av behérigheter eller dtkomstprofiler.

En forutsittning for ritt behorighetstilldelning ar att informationen ar strukturerad och
klassad sa att ritt atkomstregler kan upprittas.
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Det ska i systemforvaltningsplanen finnas en process som underhiller och forvaltar
behorigheter for ett system, exempelvis hantering av bestillning, dndring och borttagning av

behérigheter och rittigheter.

Forindringar 1 anvindares roller maste aterspeglas i behorighetshanteringen, till exempel att

anvindare fir andra arbetsuppgifter eller avslutar sin anstillning.

Regelbunden uppfdljning och revision av samtliga atkomstrittigheter ska ske kontinuerligt.

422 ALLMAN BEHORIGHET

Allmin behérighet dr grundligeande behérighet till IT-miljén och tilldelas vid anstillning,
denna kan se olika ut beroende pa funktion och uppdragsroll. Den anstillde far behérighet

till gemensamma system och arbetsytor.

For allmin behérighet finns en process for att sidkerstilla att reglering av dtkomst sker vid

anstillning, vid férindring av roll eller arbetsuppgifter samt vid upphérande av anstillning.

423 SARSKILD BEHORIGHET

Sdrskild behé6righet ér all behorighet som inte tilldelas med automatik i samband med
anstillning. For sdrskild behorighet dr det ansvarig chef 1 verksamheten som beslutar vilka
som ska fa dtkomst och vilka behérigheter dessa ska ha. Atkomst giller alla

informationsresurser, inte enbart de som finns 1 IT-system.
Systemforvaltare tilldelar behorigheter i enskilda IT-system.

Behérighetstilldelning foljer de férutsittningar som angetts i systemforvaltningsplanen fér
respektive IT-system. For sirskilda administrativa dtkomstrittigheter giller att de ska vara
restriktiva och ge endast de rittigheter som behdvs fOr att utfora sitt uppdrag i den
administrativa roll man har tilldelats. Det ska finnas rutiner f6r att uppdatera och ompréva

tilldelade behérigheter f6r varje informationsresurs.

424 EXTERNA RESURSER

For externa anvindare giller att tilldelning av dtkomst, utéver de regler som giller all
atkomsttilldelning dven ska vara tidsbegrinsad f6r endast den tiden som behdvs for att

utfora uppgiften samt vid behov féregas av sekretessavtal.

4.2.5 LOGGHANTERING

For att erhélla sparbarhet vid incidenter, identifiera trender och uppticka avvikelser frin
legala eller interna regelverk ska kommunens IT-system 6vervakas och loggas avseende

anvindaraktiviteter, avvikelser, fel och informationssikerhetshindelser.
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Di loggning anvinds ska det finnas processer eller rutiner f6r dess hantering. Sidana ska
innefatta hur loggning gar till, hur loggar skyddas mot manipulation och obehérig dtkomst,
hur linge de sparas och hur de granskas.

I de fall logginformation gar att knyta till en enskild person dr de att betrakta som
personuppgifter och omfattas da av dataskyddsférordningen.

43  LIVSCYKELHANTERING AV IT-STOD

Det ska finnas dokumenterad livscykelhantering f6r varje I'T-stéd. Hogands kommuns

livscykelhantering finns beskriven i kommunens systemforvaltningsmodell.

4.3.1 SAKERHETSKRAYV PA IT-STOD

Informationssikerhetsklassning ska géras i kommunens sikerhetsklassningsverktyg,
informeras till och dokumenteras av berérda parter, innan anskaftning av I'T-st6d eller

torindring av befintligt pabotjas.

43.2 SAKERHETSKRAV VID UPPHANDLING AV IT-STOD

Avtal med IT-leverantdr ska reglera ansvar f6r implementation och uppritthallande av
sikerhetsfunktioner och ansvar for testning och verifiering av dessa. Dessutom ska avtalet

reglera ansvar for sadana brister som eventuellt uppticks under drift.

I kravspecifikationer ska alltid tydliga krav pa sikerhet formuleras som himtas frin

kommunens sidkerhetsklassningsverktyg och anvinds vid anbudsutvirdering.

e  Upphandling av I'T-stdd bér alltid gbras i samverkan med ansvarig funktion for
upphandling.

e  Tekniska krav f6r kommunens IT-milj6 ska bifogas.
433 SAKERHET VID SYSTEMUTVECKLING

Processer och rutiner ska finnas for att sikerstilla att informationssakerhet designas och

inférs under utvecklingscykeln av I'T-st6d.
Sikerhet ska vara en integrerad del under hela utvecklingsprocessen.

e Regler for siker utveckling av I'T-st6d ska upprittas och tillimpas vid
systemutveckling.

e Systemforindringar inom utvecklingscykeln ska folja kommunens
systemforvaltningsmodell.

e  For systemutvecklings- och integrationsatgarder bor test- och utvecklingsmiljoer
upprittas och skyddas dver I'T-stédets hela livscykel.
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e  En siker test- och utvecklingsmiljé bor vara separerad frin produktion och
inkluderar dven minniskor, processer och teknik.

e Utvecklare ska ha en grundkompetens i programvarusikerhet och
utvecklingsprocesser.

Outsourcad systemutveckling ska kravstillas, testas och f6ljas upp for att sikerstilla
funktionalitet.

4.4  ANDRINGSHANTERING

Andringar i I'T-st6d ska ske pa ett strukturerat sitt for att sikra IT-stodets sikerhet,

funktionalitet och anvindbarhet och fér att minimera antalet fel orsakade av férindringen.

Andringar i I'T-std ska ske i samrid med systemigare, systemférvaltare och teknisk

systemforvaltare samt dokumenteras 1 systemfdrvaltningsplan £6r respektive IT-system.

Storre fordndringar ska féregas av en riskanalys och godkinnas av systemigaren.

4.5  ANVANDARINSTRUKTIONER

Systemigare ansvarar for att det finns anvindarinstruktioner fér samtliga anvindare till ett
IT-stéd. Anvindare ska utbildas enligt instruktionerna och kontroll ska goras att
instruktionerna efterlevs. Instruktionerna ska dokumenteras i systemfdrvaltingsplan f6r

respektive I'T-system.

4.6  RISKANALYS

Risker dr tinkbara o6nskade hindelser som kan intriffa och som kan ha en negativ
péaverkan pa mal. Antingen pd mal med sjilva I'T-st6d eller pa verksamheters mal. En risk ar
en kombination av hur sannolikt det 4r att en handelse intriaffar och vilken konsekvens

hindelsen innebir.

Riskanalysens resultat ska dokumenteras. En riskanalys kan leda till atgirdsbehov som
behéver genomforas omedelbart eller pa lite lingre sikt och ska dé tas med i kommande

systemforvaltningsplan.

4.7  INCIDENTHANTERING

Informationssikerhetsrelaterade incidenter 4r oonskade hiandelser som kan, eller skulle

kunnat, leda till brister i konfidentialitet, riktighet eller tillginglighet hos information.

Det ska for varje informationsresurs finnas en process for incidenthantering som beskriver

nedan processteg.
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e Forebygga - forberedande atgirder utifran ett organisations- och teknikperspektiv.
e Identifiera - behandla insamling samt analys av information och data f6r
avgorande om en incident har intriffat.

e Begrinsa - behandla isolering och avbrott av pagdende attack, minimering av
spridning samt insamling av bevis f6r vidare analys.

o Aterstilla - behandla frigor kring vad som krivs for att fa tillbaka system till
produktionsniva samt tillvigagangssitt for att undvika incidenter i framtiden.

o Erfarenheter - behandla erfarenheterna fran en incident, hur kan verksamheten ta
lirdom av erfarenheterna fér anvindning i férberedande syfte.

Informationsigare ansvarar for att incidenter uppticks, samlas in, hanteras, sammanstills

och dokumenteras. Incidenter kan delas in i mindre incidenter och allvarliga incidenter.

Mindre incidenter ér till exempel mindre tekniska fel i IT-st6d eller att enstaka anvindare
inte féljer instruktioner. Instruktioner och rutiner ska finnas f&r hur anvindare ska

rapportera mindre incidenter.

Allvarliga incidenter ir stérre storningar som till exempel ett lingre avbrott, dataintring
skadlig kod eller allvarlig personuppgiftsincident. En allvarlig incident kridver en utredning

dir dokumentation ska goras.

Systemforvaltare ska i systemforvaltningsplanen ta fram avbrottsplaner att anvinda vid
storre avbrott och som ska innehalla ansvarsférhallanden, kontaktpersoner, eskaleringsvigar

till interna och externa aktdrer. Hir ska samverkan ske med IT-avdelningen.

4.8  KONTINUITETSHANTERING

Kontinuitetshantering innebir att man i en organisation systematiskt arbetar med att skapa
en god dterhimtningsférmaga for kritiska verksamhetsprocesser och minimera

konsekvenserna av storningar, avbrott och katastrofer.

Arbetet innefattar att identifiera kritiska verksamhetsprocesser och dessas beroenden av

stéd och resurser som till exempel medarbetare, lokaler och verktyg.

e Nyckelpersonsberoende ska undvikas och i den man det framkommer att
organisationen ir beroende av nyckelpersoner ska beroendet atgirdas.

e Krav pi kontinuitet av driften av I'T-st6d sker i stora delar genom klassning. Hoéga
skyddskrav for tillginglighet innebdr hégre krav pa sikerhetskopiering och
redundans.

e Avbrott kan alltid ske oavsett vilka férebyggande skyddsatgirder som finns. I dessa
fall maste verksamheten ha kontinuitetsplaner och rutiner for att kunna fullf6lja sitt
atagande dven vid systemavbrott.
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Ovning och testning av kontinuitetsplaner ska genomféras och utvirderas
regelbundet och identifierade brister samt svagheter dtgirdas med syfte att stindigt
forbittra kontinuiteten.

Kontinuitetsplaner vid avbrott ska finnas tillgingliga f6r de medarbetare som ingar i
aktiviteterna, men samtidigt utgdr planerna information med hégt skyddsvirde och
forvaras skyddat si att de inte blir dtkomliga f6r obehdriga.
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5 INFORMATIONSSAKERHET I IT-MILJON
5.1 INLEDNING

Detta kapitel innehaller riktlinjer rérande sikerhet i Hogands kommuns IT-milj6.
Riktlinjerna vinder sig darfor frimst till chef och medarbetare inom Hoganis
kommunkoncern. Riktlinjerna riktar sig ocksa till externa parter som arbetar pa uppdrag it

Hoganids kommun, exempelvis inhyrda konsulter.

52 HANTERING AV TILLGANGAR
5.21 IDENTIFIERING OCH TILLDELNING AV AGARE

Samtliga system, programvara och enheter ska vara identifierade och tilldelade en dgare.

522 CERTIFIERING AV HARDVARA

Endast hirdvara certifierad f6r kommunkoncernens IT-milj6 far anvindas. Certifiering av
hérdvara f6r IT-milj6 gérs av kommunens IT-avdelning. Hirdvara som ansluts till

gistnitverk omfattas ej av certifiering.

5.3  KRYPTERING

Kryptering kan anvindas for flera dndamdl, sisom att genom kryptering férhindra obehérig
atkomst till information, eller genom kryptografiska signaturer garantera informationens
riktighet eller dkthet.

Behov av kryptering ska baseras pd IT-stédets informationsklassning. Vanligen finns behov

av kryptering dé det foreligger hoga skyddskrav pa konfidentialitet och/eller riktighet.

Krypteringslosningar medfor risk f6r oldsbar data. Dirfor ska alltid en riskbedémning

genomforas.

5.4  FYSISK OCH MILJORELATERAD SAKERHET

Fysisk och miljérelaterad sidkerhet avser att f6rhindra otilldten fysisk atkomst, skador och
storningar. Generellt giller att informationsklassning ska anvindas som ett stod for att

utforma det fysiska skyddet som alltid maste utgd fran vilken information som hanteras.

5.4.1 SAKRA UTRYMMEN

Sakra utrymmen med sirskilda sdkerhetskrav dr exempelvis rum som anvinds for servrar,
switchar, annan kommunikationsutrustning, kontorsutrymmen dir kinslig information

bearbetas samt arkiv.
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e  Sikra utrymmen ska utformas sd att utrustning inte utsitts for vitskelickage,
korrosiva brand- och slickgaser, damm eller motsvarande.

e Siker elférsorjning genom avbrottsfri reservkraft ska finnas i serverhallar f6r skydd
mot elavbrott och andra storningar.

e VA-dragningar i eller i direkt nirhet av sikra utrymmen ska undvikas och risker f6r
vattenintringning hanteras. Om golvbrunn finns ska atgirder vidtas f6r att undvika
att vatten kan tranga upp.

e  Godkint brandskydd och brandlarm ska finnas. Slickutrustning ska viljas sa att inte
onddig skada uppstar vid slickning av brand. Ventilation och andra genomfdringar
mellan brandceller ska férses med brandspjill.

e  Serverhallar med héga skyddskrav ska bevakas och fysisk nirvaro ska loggas, till
exempel tilltrddes- eller videodvervakningsloggar.

e  [6r serverhallar och korskopplingsutrymmen eller likvirdiga sikra utrymmen ska
tilltrdde vara restriktiva och endast ges till de personer som behéver tilltrade £6r att
utfdra sitt uppdrag.

e  Tilltridet till sdkra utrymmen ska vara begrinsat och regleras minst med hjilp av
lassystem med separat nyckelsystem. Nyckel-, kort- och kodinnehav ska vara
fortecknade.

e Beslut om vem som ges tilltrdde att arbeta i sikra utrymmen ska vara dokumenterat.

e Personal som beviljats tillfilligt tilltride till sikra utrymmen ska 6vervakas under
hela besoket.

e Rutiner for att arbeta 1 sikra utrymmen ska utformas och tillimpas. Roller med
ansvar for ett sikert utrymme har ocksa ansvar att ta fram en instruktion f6r hur
arbete i respektive lokal fir bedrivas.

5.4.2 UNDERHALL, REPARATION OCH AVVECKLING AV HARDVARA

Underhall och reparation kriver atgirder fran extern personal och auktoriserade reparatérer

med utbildning pd den utrustning som ska hanteras.

Avveckling eller ateranvindning ska ske pa ett sidant sitt att kdnslig information inte

riskerar att komma i oratta hander.

Det kan ibland vara nédvindigt att vidta sirskilda dtgirder, till exempel att kinslig

information flyttas, raderas eller krypteras fore hantering sker av utomstiende.

5.5  DRIFTSAKERHET
55.1  DRIFTSRUTINER

Dokumenterade driftsrutiner ska finnas. Dessa ska goras tillgingliga f6r de anvindare som

behover dem i sitt arbete.
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Forindringar 1 I'T-miljén ska utféras enligt faststilld process. Denna process ska sikerstilla
att alla dndringar som infSrs pd tjdnster, moduler och komponenter 1 I'T-miljén ér

riskbedémda, planerade, kommunicerade, om mdjligt testade och godkinda.

Utvecklings-, test- och driftmiljer ska vara separerade for att minska risken f6r obehérig

atkomst eller dndringar i driftmiljon.

5.5.2 SKYDD MOT SKADLIG KOD

For att skydda mot skadlig kod ska metoder och rutiner for att forebygga, uppticka,

torhindra samt édterstilla I'T-miljén efter angrepp finnas.

Forutom tekniskt skydd dr det viktigt att alla anvindare av I'T-stéd och klientenheter

informerar sig om hur de kan minska risken f6r att drabbas av skadlig kod.

Senaste version av sikerhetsuppdateringar ir en viktig komponent for att halla system och

applikationer fria frin sikerhetsbrister som kan exploateras.

553 SAKERHETSKOPIERING

Sikerhetskopiering av information, program och speglingar av I'T-system och IT-milj6 ir en
viktig del av driftsdkerheten for att uppna bade riktighet och tillginglighet av lagrad

information.

Detta ger mojlighet att aterstilla verksamhetsdata efter uppkomsten av ett fel. I vissa fall dr
det inte mojligt att aterstilla all information exempelvis information som tillférts efter

senaste sakerhetskopiering.

e Vilka skyddsatgirder som vidtas ska framgé av systemférvaltningsplan och
dokumenthanteringsplan.

e  Sikerhetskopior ska lagras geografiskt dtskilt fran originalmaterialet f6r att skydda
fran fysiska incidenter och katastrofer exempelvis brand och 6versvimning.

e Sikerhetskopior ska testas regelbundet for att sdkerstilla att dterstillning fungerar
som avsett.

554 HANTERING AV TEKNISKA SARBARHETER

Tekniska sarbarheter 1 I'T-miljén kan innebdra exponering t6r skadlig kod, dataintring eller

andra sarbarheter.

Det ska finnas rutiner for att uppticka och informera om tekniska sarbarheter sa att
limpliga dtgarder kan vidtas for att behandla de risker som sarbarheter medfor.
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Installation av I'T-stéd som inte dr godkdnda av kommunen kan medféra sarbarheter och
incidenter, som exempelvis obehorig atkomst till information, forlust av riktighet eller

overtridelse av immateriella rittigheter.

e  Regler for installation av IT-st6d ska finnas.

5.6 KOMMUNIKATIONSSAKERHET

Kommunikationssikerhet dr skydd som anvinds f6r datakommunikation 1 syfte att skydda

den information som kommuniceras.

5.6.1 NATVERKSSAKERHET

Nitverk ska hanteras och styras for att skydda information i anslutna system och

tillimpningar. Rutiner f6r hantering och férvaltning av nitverk ska finnas.

e  Skyddsdtgirder ska inforas fOr att uppna sikerhet f6r information i nitverk och
anslutna tjdnster utifrdn klassningen, dvs. krav pa konfidentialitet, riktighet och
tillgdnglighet.

e Nitverk ska segmenteras fOr att skilja interna och externa nit fran varandra.
Nitverk for utvecklings-, test- och produktionsmiljéer kan segmenteras da det ar
motiverat av sikerhetsskil eller andra ekonomiska skal.

e Brandviggar och utrustning fér segmentering av nitverk behover revideras
regelbundet.

¢ Kommunikationstjanster mellan Hégands kommunkoncern och externa nitverk ska
dokumenteras och godkinnas av IT-avdelningen innan inkoppling fir ske.

5.6.2 INFORMATIONSOVERFORING

Kryptering och signering ska anvindas nir information med héga skyddskrav avseende

konfidentialitet Gverfors till annan part.

e Avtal som reglerar siker 6verforing av verksamhetsinformation mellan Héganis
kommunkoncern och extern part ska upprittas.

e Begrinsning av e-post som massutskick ska finnas for att férhindra att kapad
mailbox anvinds till att skicka ut stora méangder spam.

e E-post till andra organisationer ska skyddas genom standardiserade
sikerhetsfunktioner sd som SPF, DKIM f{6r skydd mot otillatet nyttjande av
Héganids kommuns eller dess bolags e-post dominer.

e Informationsdverféring innehéllande skadlig kod, virus eller skrippost ska filtreras
och blockeras.
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5.7  GRANSKNING OCH KONTROLL

Granskning av sdkerhet i IT-st6d och IT-milj6 ska ske regelbundet for att kontrollera att
inga uppenbara sirbarheter exponeras och att tillricklig sikerhetsniva uppritthalls.

Sadan granskning kan till exempel vara skanning av sarbarheter med automatiserade verktyg,
penetrationstester eller manuella arbetsprocesser dir dokumenterade rutiner f6r

granskningskontroll uppfylls.

e Sarbarheter och brister som uppticks vid granskningar ska tas upp for dtgirdande i
genomférandeplaner, till exempel férvaltningsplaner.

e  Akuta sarbarheter och brister ska atgirdas omedelbart.

e Behov av dtkomst till IT-st6éd och data inf6r granskning eller revision ska avtalas
med systemagare.

e Aktiviteter vid granskning eller revision begrinsas om méjligt till skrivskyddad
atkomst av program och data.

e  Granskning som kan péaverka tillginglighet bér utféras under servicefénster eller
vid sadan tidpunkt déd paverkan pd verksamheten ir sd liten som méjligt.

e Al atkomst vid granskning eller revision ska 6vervakas och loggas.

Dessa riktlinjer giller fran 2022-04-12.
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BILAGA 1 TERMER OCH DEFINITIONER

TERM

DEFINITION

Anvindaridentitet

En individuell och unik identitet som
anvinds for att skydda information mot
obehérig atkomst och som kan verifieras
(Autentisering).

Applikation

Ovrig programvara som inte definieras
som IT-system.

Autentisering

Verifiering av att en identitet 4r den som
den utger sig for at vara.

Behorighet

Tilldelade rittigheter att anvinda
information eller ett IT-st6d pé ett
specificerat sitt.

Data

Representation av fakta i form av till
exempel tecken eller signaler som ar
limpad f6r 6verforing, tolkning eller
bearbetning av ménniskor eller av
automatiska hjilpmedel.

Incident

Avvikelse som kan péaverka innehéllet i
informationen

Hoéga skyddskrav

Hogsta skyddsnivan enligt Hoganis
modell £6r klassificering av information.

Information Innebord av data, det vill siga data tolkad
av manniskotr.
Informationsklassning Att genom konsekvensanalys identifiera

skyddsbehovet ot en viss

informationsmingd

Informationssakerhetsrad

remissinstans och radgivare i frigor som
ror informationssakerhet och ir ett
forum f6r erfarenhetsutbyte och
omvitldsbevakning

Informationssakerhet

Konfidentialitet, riktighet, sparbarhet och
tillgéinglighet hos information.

Informationsobjekt

Information som ar av virde for
organisationen, och dven de resurser som
hanterar den, exempelvis manniskor,
pappet, mjukvara, hardvara och
immateriella tillgdngar (t. ex. rykte).

Informationsigare

Informationsigare 4r den som dger och
ansvarar for att informationen dr riktig
och tillforlitlig samt for det sitt
informationen sprids.
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» HOGANAS KOMMUN

Informationsigaren dr dirmed riskdgare
for den information som ska hanteras i
I'T-stod/16sningen.

IT-infrastruktur

IT-infrastruktur ir sjilva kdrnan av IT
och utgdrs av fysiska och virtuella
enheter (som servrar, datorer, nitverk,
m.m.).

Kommunkoncern Samtliga férvaltningar och kommunala
bolag i Héganis kommun

IT-resurs Personal och/eller budget.

IT-milj6 Kommunens I'T-infrastruktur och
klientplattform

IT-st6d IT-system och applikationer.

IT-system Med IT-system avses ett I'T-stod som

samlar in, lagrar, bearbetar och
distribuerar information och dir igenom
stodjer kommunikation inom och mellan
organisationerna.

I'T-sakerhet

Sikerhet i IT-stéd for att uppna och
uppritthdlla informationssikerhet

Ledningssystem for informationssikerhet
(LIS)

Ett administrativt ledningssystem som
syftar till att uppritta, inféra, driva,
6vervaka, granska, underhalla och
torbittra organisationens
informationssikerhet.

Policy for informationssikerhet och
personuppgifter

Organisationens viljeinriktning med
informationssikerhet uttryckt av dess
ledning.

Processigare ansvarar fOr att processen ar
dndamadlsenlig och effektiv

Riktighet Att information ar korrekt, aktuell och
fullstindig.

Sekretess Information som inte ska lamnas ut och

bli allmint tillgAnglig. Sekretessbelagd
uppgift innebir tystnadsplikt £6r den som
har eller fitt befattning om uppgiften.
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Sparbarhet Entydig hirledning av utférda aktiviteter
till en identifierad anvandare eller I'T-
stod.
Tillgdnglighet Att information ér dtkomlig och

anvindbar av behdrig.

Verksamhetsansvarig har ansvar f6r en verksamhet eller del av
verksamhet som drivs sjilvstindigt och
dir beslutsmandat finns.

HANVISNINGAR

! Myndigheter som bedriver sikerhetskinslig verksamhet ska utreda behovet av sikerhetsskydd och
dokumentera det i en sikerhetskyddsanalys som svarar pa fragorna vad, mot vad och hur ska det
skyddas.

2 Sakerhetsskyddsplan tydliggor vilka sdkerhetsskyddsatgirder som behéver vidtas gillande
informationssikerhet, fysisk sikerhet och personalsikerhet

3 Beslutat i arende KS2015/255 och anger intiktningen for informationssikerhet och
personuppgiftshantering. Finns diariefort i drende KS2019/255 samt publicerat pa intranit.

4 Separat beslutat dokument med regler som baseras pa innehillet i ”Riktlinjer for
informationssikerhet”. Finns diariefort i drende KS2022/100 samt publicerat pd intranit.

5 Se separat bilaga 2 till dessa riktlinjer " Bilaga 2 — Mall for informationsinventering, informationsklassning,
riskbedimning och riskhantering’

¢ Baserat pa kommunens riktlinjer f6r informationssikerhet finns en systemférvaltningshandbok
framtagen for att stodja verksamheterna i arbetet med systemférvaltning. Den finns publicerad pa
intranit.

7 Systemforvaltningshandbok, publiceras pa intrandt

8 Sikerhetsskyddsplan tydliggor vilka sikerhetsskyddsatgirder som behéver vidtas gillande
informationssikerhet, fysisk sikerhet och personalsidkerhet.

9 Systemforvaltningsplan, publiceras pa intranit
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