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1 OMFATINING

Reglerna konkretiserar bestimmelserna i policy for informationssakerbet och personuppgifishantering
(KS/2019/255) och riktlinjer for informationssitkerhet (KS/2022/100) som giller f6r Hoganis

kommunkoncern.

Kompletterande regler och rutiner finns i verksamheten for specifika IT-std eller i
genomférd informationsinventering. Informationens klassning (6ppen, grundliggande,
uttkad eller hog) dr det som tillsammans med sikerhetsatgirderna avgér hur informationen

far hanteras.

Som medarbetare ansvar du for information du hanterar eller kommer i kontakt med i din

anstillning/uppdrag. I ansvaret ingar att

e delta i utbildningar i informationssikerhet

e icget arbete folja policy, riktlinjer och regler f6r informationssikerhet samt
personuppgiftshantering.

e vid anvindning av IT-stéd ta del av instruktioner om hur dessa resurser ska
hanteras, vilka villkor och vilket ansvar som galler

e rapportera informationssikerhetsrelaterade brister och incidenter.

e vid tillging till information som du inte borde ha tillging till snarast informera
nirmaste chef eller uppdragsgivare.

1.1 INFORMATIONSHANTERING

Se Riktlinjer for Informationssikerbet 1.3 Introduktion — vad dr informationssikerbet

Foljande regler giller vid informationshantering.

e Du lagrar information enbart i avsett IT-stdd eller pd avsedd lagringsplats, vilket
anges i verksamhetens dokumenthanteringsplan.

e Du lagrar inte information lingre 4n nédvindigt vilket innebdr att du regelbundet
gar igenom och rensar arbetsanteckningar och tillfilliga dokument.

e Duanvinder e-posten som en kommunikationsvig och inte som en lagringsplats.

e Du hanterar enbart information du har behérighet att hantera. Vid tillging till
information som du inte borde ha tillgang till ska du snarast informera nirmaste

chef eller uppdragsgivare.

1.1 UTBILDNING OCH INFORMATION
Se riktlinjer for informationsséfkerbet 2.7 Medarbetaren

Som medarbetare ska du
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e Delta i verksamhetsspecifik utbildning och information om lagringsplats och regler
for anvindning av verksamhetens I'T-stod.

e Tadel av grundliggande utbildning i informationssikerhet for alla medarbetare

e tal6pande del av information om informationssikerhet som delges via intranitet,
APT eller andra informationskanaler inom verksamheten.

1.2 AVVIKELSER

Se riktlinjer for informationsséikerbet 3.2 Incidenter

e Som medarbetare dr du skyldig att rapportera brister eller incidenter sa snart du
uppticker dem.

1.3 SAKERT BETEENDE

Se riktlinjer for informationsséikerhet 3.6 sdkert beteende

Som medarbetare ansvarar du for att

e den information du hanterar i offentliga miljéer har skyddsniva 6ppen.

e Information med hég skyddsniva inte kommuniceras muntligt i offentliga miljéer

e telefonsamtal inte kan héras av obehériga om du dr pa en publik plats eller till
exempel limnar ett méte for att besvara ett samtal.

e Information pa datorskirm eller mobila enheter r skyddad och inte kan ldsas av
obehoriga

e Lisa skdrm pd dator eller mobil enhet nir du limnar dem utan uppsikt.

¢ informationen inte oavsiktligt kan ldsas eller horas av ndgon annan nir du arbetar i
en publik miljé som tag, flygplats eller utbildningstillfallen.

1.4  LAGRING OCH SAKERHETSKOPIERING

Se riktlinjer for informationsséfkerhet 3.4 lagring och séifkerbetskopiering
Som medarbetare ansvarar du for att

e ecnbart lagra information 1 avsett I'T-stdd eller pa avsedd lagringsplats, vilket anges i
verksamhetens dokumenthanteringsplan.

e inte dubbellagrar, vilket innebir att du tar bort eventuella arbetskopior eller e-
postmeddelande nir informationen dr 6vertord till IT-stodet.

e inte lagrar information lingre dn nédvindigt vilket innebir att du gir igenom och
rensar arbetsanteckningar och tillfilliga dokument. Gallringsintervall av allminna
handlingar anges i verksamhetens dokumenthanteringsplan.

e Jagrar enbart information med skyddsniva éppen pa USB-minne, extern harddisk,
skrivbordet pa datorn eller mobila enheter

e Fysiska dokument som innehiller annan information dn dppen skyddsniva ska
férvaras inlasta.
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1.5 ANVANDNING AV KLIENTENHETER

Se riktlinger for informationssakerbet 5.2.2 certifiering av hardvara och 5.4.2 underhall, reparation och
avveckling av hardvara.

Klientenheter dr samlingsnamnet for enheten du anvinder i ditt arbete f6r att ta del av eller
skapa information, till exempel dator, Chromebooks smarta mobiler och surfplattor. Vid

anvindning av klientenheter giller att

e Klientenheter si som datorer, mobiler och surfplattor 4r kommunens egendom och
ska enbart anvindas av behorig anvindare.

e Enheterna dr personliga arbetsredskap och fér inte lanas ut eller verlatas om det
inte dr gemensamma enheter som delas av flera.

e Enheterna dgs av Hogands kommun och det giller dven informationen som lagras i
dessa.

e  Uppsatta sikerhetsinstillningar i enheter far inte dndras.

e  Endast godkinda programvaror fir installeras pa enheten.

e  Dor alla klientenheter giller att du enbart far lagra information i avsedda system och
baserat pd informationens klassning och skyddsatgirder. Det dr informationen som
avgor anvindningen, inte enhetens formaga.

Var f6rsiktig vid anslutning till externa eller okdnda ndtverk dd nitverkstrafiken kan
avlyssnas.

e Vid avslut av anstillning eller vid byte till en annan avdelning ska klientenheter
hanteras i enlighet med de rutiner som finns och far inte behallas privat.

e Dor installation av system och applikationer som inte finns i "Hdganis appkatalog”
ska arbetsprocess for detta foljas. Se mer information pa arbetsnitet under
Systemférvaltningsmodellen och IT-avdelningens supportsida fragor och svar.

e  Vid f6rlust av klientenhet omedelbart lasa eller radera klientenheten samt
polisanmala forlusten. Instruktion bur detta gors finns pa I'T-avdelningens supportsida pa
kommunens intrandt.

e att klientenheten placeras och skyddas mot st6ld, extern paverkan samt
miljSrelaterade hot som virme, kyla och vitska. Speciellt utsatt 4r mobila enheter
dir risk for forlust, stold eller skada ar storre.

e Att du inte kopplar in utrustning som manipulerar eller paverkar sikerheten i
kommunens nitverk — en sidan handling betraktas som f6rsék till intrang och kan
leda till rittslig patoljd.

1.6 ANVANDNING AV IT-STOD

Se riktlinjer for informationsséfkerbet 2.1.4 medarbetarens ansvar
Som medarbetare ansvarar du for att
| e inte anvinda program och applikationer som kan lyssna av, manipulera eller

paverka kommunens I'T-milj6 — en sddan handling betraktas som f6rsék till intrang
och kan leda till rittslig paféljd.

» HOGANAS KOMMUN
KOMMUNLEDNINGSKONTORET
263 82 Hogands ¢ 042-33 71 00 « kommunen@hoganas.se
WWW.HOGANAS.SE




2022-01-22

HOGANAS Regler for
KOMMUN informationssékernet 7(1)

e Vid kopiering eller distribution av upphovstittsligt/skyddat material sikerstilla att
detta dr tillatet, det vill sdga att rittighetsinnehavaren medger detta.

e vid anvindning av IT-st6d ta del av instruktioner om hur dessa ska hanteras, vilka
villkor och vilket ansvar som giller.

1.7 ANVANDARNAMN OCH LOSENORD

Se riktlinjer for informationsséikerbet 3.8 anvindarnamn och lisenord
Som medarbetare ansvarar du for att

e  aldrig dela ditt/dina l6senord med nigon annan

e Inte utf6ér nigot med nagon annans inloggning.

e I6senord inte dr synliga. De ska hanteras som en virdehandling.

e aldrig skriva ner ditt/dina 16senord eller spara det i webblisare eller din hemdator.
e aldrig anvinda samma l6senord i arbetet och privat.

e aldrig anvinda ett anvindarnamn eller e-postadress frin arbetet 1 privata
sammanhang.

e anvinda olika 16senord for olika tjdnster pa webben dven om de ér jobbrelaterade.
Pia sa vis minskas riskerna att nigon kommer at information.

e  Om du arbetar i system dir l6senordsbyte inte dr tvingande, ska du 4nda byta ut ditt
16senord f6r att halla hég sdkerhet.

e alltid byta ditt/dina 16senord om du fotlorat din dator, surfplatta eller mobil eller
om du tror att ndgon har kinnedom om ditt/dina l6senord.

e Inte anvinda automatisk minnesfunktion £6r 16senord. Om du loggar in pa
webbsidor sd ska du inte lita webbldsare spara 16senordet, utan alternativet ”Nej”
ska viljas om du far en sidan fraga.

e ditt I6senord ir - svirt att gissa for ndgon annan. Det ska ddrfor inte kunna
torknippas med dig som person, och dessutom ha en viss lingd och komplexitet.

e Skydda mobila enheter med en laskod som inte fir motsvara nigon del i ditt
telefonnummer, ditt personnummer eller relaterade personnummer.

e Laskoderna inte 4r enkla sasom 000 000, 123 456, 987 654 eller motsvarande. Du
ska inte ha en kod som du anvinder i andra sammanhang, till exempel till passage
eller din privata e-legitimation.

1.8  SKYDD MOT SKADLIG KOD

Se riktlinjer f6r informationssikerhet 5.5.2 skydd mot skadlig kod

Som medarbetare ansvarar du for att

e aldrig stinga av eller pa annat sitt paverka installerat skydd mot skadlig kod.

e enbart ansluta godkind utrustning till kommunens nitverk, anslut till exempel inte
ett USB-minne som du anvinder privat eller du fatt av ndgon annan.
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e Vara ”sunt” -misstinksam, undvik att klicka pa linkar i e-post eller pd webbsidor
om du inte dr siker pa avsindaren.

e Du endast 6ppnar bifogade filer i e-post om de kommer frin en kind avsindare
och en bilaga ir forvintad.

e  Vara observant pd om klientenhet beter sig langsamt eller konstigt. Vid misstanke
om skadlig kod kontakta kommunens IT-support

1.9 INTERNET OCH SOCIALA MEDIER

Som medarbetare ansvarar du for

e nedladdning och installation av upphovsrittsligt material som film, musik, med
mera inte sker utan stéd i lag, avtal eller skriftligt tillstind frin
rittighetsinnehavaren.

e  Enbart publicera eller dela 6ppen information pé internet

e inte bes6ka webbplatser med till exempel brottslig verksamhet, rasism,
diskriminering, extrempolitiskt eller pornografiskt innehall.

e Duanvinder internet i tjdnsten och eventuellt annat anvindande av internet inte
stor ordinarie arbetsuppgifter eller innebir merkostnader som inte arbetsrelaterade
f6r kommunen.

e  Om du dr ansvarig f6r ett konto i ndgon av véra sociala medier ansvarar du dven for
informationen i dessa.

e Kommentarer/fragor i sociala media ska bemétas/besvaras inom 24 timmar
férutom Gver helger, da svar ges snarast mojligt kommande arbetsdag. Du behéver
kontrollera innehallet och ta bort informationen om den inte kan anses ha 6ppen
skyddsnivd.

e Innan du raderar en kommentar eller meddelande ska innehillet samt information
om dess avsindare sparas. Sdvil avpublicerad som raderad kommunikation ska
bevaras och hillas ordnad.

e Inldgg fran utomstdende som innehaller sekretessbelagda uppgifter ska tas bort fran
mediet och tas om hand for registrering.

1.10  KOMMUNIKATION OCH DELNING AV INFORMATION

Se riktlinjer for informationssékerbet 2.3 ledningssystem for informationssakerbet

Som medarbetare ansvarar du for att f6lja informationens klassning med tillhérande
skyddsnivder och sidkerhetsatgirder vid kommunikation och delning av information, internt

eller externt.

Viss information omfattas av sekretess och tystnadsplikt vilket innebdr att det dr forbjudet
att limna ut sekretesskyddade uppgifter, vare sig det gérs muntligen eller skriftligen. Den
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som rojer en sidan uppgift kan démas till boter eller fingelse f6r brott mot tystnadsplikt
enligt brottsbalken.

1.11  E-POST

E-post dr en kommunikationskanal och din brevlada dr inte en lagringsplats. Du ansvarar
for att ga igenom din e-postbrevlada och ta bort information som inte dr aktuell. Det finns
négra generella regler f6r e-post som du maste folja. Detta giller dven gemensamma

funktionsbrevlddor eller férvaltningsbrevlador.

e Du anvinder inte din @hoganas.se-e-post for privata syfte, du anvinder din privata
e-postadress for privat kommunikation.

e Det finns en sirskild koncernévergripande dokumenthanteringsplan f6r e-post som
du ska folja. Den anger vad du ska rensa direkt, till exempel besvarade inbjudningar,
information for kinnedom och annan information som bedoms som inaktuell nir
du list den.

e TF6rintern kommunikation har vi i de flesta fall andra kanaler dn e-post (till exempel
intranit, Teams 1 M365, meddelandefunktion i verksamhetssystem).

e Du firidin e-post aldrig f6rvara information som
o omfattas av sekretess enligt OSL,

o kinsliga personuppgifter enligt artikel 9 1 Dataskyddsférordningen eller
o information som omfattas av NIS-direktivet om skydd f6r samhillsviktiga
funktionet.

e  Tir du skickat sddan information till dig ska du
o Overfora informationen till korrekt I'T-stéd
o Radera meddelandet och témma papperskorgen i e-postbrevlidan
o Svara/vidarebefordra i ett nytt meddelande sé att du inte sprider kinsliga

uppgifter.

e Du far inte klicka pa linkar 1 e-post fran avsindare du inte kan verifiera

e Du fir inte limna ut uppgifter om anvindarnamn eller I6senord via ldnkar i e-post

e Det ir inte tillatet att automatiskt vidarebefordra e-post till externa e-postadresser.

1.12  FAX

Faxmeddelande 4r en kommunikationsvdg som fortfarande anvinds i vissa verksamheter.
Om du anvinder fax for att skicka information som omfattas av sekretess eller kdnsliga

uppgifter giller féljande

e Du ska sikerstilla att det dr rdtt mottagare — du behéver alltsa f6rst ringa till
mottagaren for att kontrollera faxnumret.

e Du ska skicka ett “kontrollfax” med begiran om att mottagaren ska bekrifta vem
hen ir och att kontrollfaxet 4r mottaget.
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e  Nir du fatt det faxet returnerat och ér siker pa avsindaren kan du skicka
informationen till mottagaren. Hen ska std vid faxen och ta emot utredningen direkt
och omedelbart efter sindning bekrifta att hen mottagit ritt antal sidor och att
utredningen dr upphimtad frin faxen.

e Du ska ”din” fax radera informationen i minnet sd att den inte kan 4terskapas och
mottagaren ska géra samma sak.

1.13 DISTANSARBETE
Se riktlinjer for informationssakerbet 2.5.1 skyddsniva och skyddsdtgirder

Idag nir de flesta enheter vi har 4r mobila och medger arbete pa annan plats dn det fysiska
kontoret kan det vara litt att tro att det dr enheten som avgdr om vi kan ta med
informationen utanfér kommunens lokaler. Det édr klassningen och skyddsétgirderna som

avgdr om du kan arbeta med informationen pé distans eller inte.

e Vid distansarbete maste godkind siker utrustning och anslutning anvindas

e TForsiktighet ska iakttas vid arbete i publika miljSer, exempelvis kan skdrmen
skyddas med sekretesskydd.

e  Mobila enheter fir inte limnas utan uppsikt och ska férvaras i sikert och skyddat
utrymme.

e Arbete med information med hégt skyddsvirde far inte ske i publika miljGer.

e Du ansvarar for att sikerstilla att den information du hanterar dr godkind f&r
distansarbete och for att informationen skyddas pa ritt sitt.

1.14  FYSISK SAKERHET

Som medarbetare ansvarar du for att

e lasa skirmen nir du limnar datorn for en kort stund. Du ska dven ldsa ditt
kontorsrum nir du limnar det.
e Jlogga ut och stinga av datorn vid arbetsdagens slut.
| e  Skriftligt material som innehaller annan information 4n skyddsniva 6ppen fi+inte
ligger framme s att obehdriga kan ta del av den. Materialet ska lasas in i godkinda
skap nir du limnar arbetsplatsen, dven for kortare stunder.
| e  Vid utskrift av dokument omgaende himtas upp det ur skrivare. Vid utskrift av
konfidentiell information ska utskriften 6vervakas sa att du ér siker pa att ingen
obehorig kan ldsa informationen.
e Pappersdokument som innehaller konfidentiell information vid gallring strimlas
eller kastas 1 godkinda sidkerhetskitl.
e BesoOkare inte vistas utan uppsikt i lokaler dir konfidentiell information kan finnas.
Obekanta personer i sddana lokaler ska tillfragas vem de s6ker och hjilpas tillritta.
All personal i kommunkoncernen ska kunna identifiera sig med tjanstekort (fysiskt
eller digitalt) med bild och titel.

P HOGANAS KOMMUN

KOMMUNLEDNINGSKONTORET
263 82 Hogands ¢ 042-33 71 00 « kommunen@hoganas.se
WWW . HOGANAS.SE




2022-01-22

HOGANAS Regler for
KOMMUN informationssékernet 11 (1)

e  Mottagare av besGk ansvarar for besOkare sa linge de befinner sig i kommunens
lokaler.

1.15 NAR DU AVSLUTAR DIN ANSTALLNING ELLER UPPDRAG

se riktlinjer for informationssikerbet 2.7.3 avsint eller dndring av anstillning

Nir din anstillning eller ditt uppdrag upphor har du inte lingre ritt att ha tillgang till den
information du tidigare haft i ditt uppdrag. Det innebir att all information ska dterlimnas
eller limnas 6ver till kollega. Detta giller savil fysisk som digital information. All
information som inte ska bevaras, alltsd arbetsmaterial eller tillfilliga anteckningar, ska
kastas, den information som ska bevaras ska finnas i avsett I'T-system. Har du arbetsmaterial
1 din e-post, eller i personliga lagringsytor som till exempel Mina dokument eller Onedrive,
ska du ga igenom dessa och identifiera eventuell information som eftertrddare kan behéva.
Informationen ska sparas ner i avsett system eller gemensamt identifierad arbetsyta och

direfter raderas fran din personliga lagringsyta.

Som medarbetare ansvarar du for att

e FDysisk information limnas 6ver till ansvarig chef

e arbetsmaterial i e-post eller i personliga lagringsytor ska identifieras och sparas ner i
avsett system eller gemensamt identifierad arbetsyta och direfter raderas frin din
personliga lagringsyta.

e meddela din chef eller eftertridade vilken information som édr 6verlimnad och var
den ir lagrad.

e personliga lagringsytor och e-post inte innehaller nidgon information nir du avslutar
din anstillning eller uppdrag.

o Aterlimnar taggar, kort for passage och nycklar

o Aterlimnar enheter och annan hardvara som du haft i din tjinst

Om du byter uppdrag inom kommunkoncernen ansvarar du f6r att den information du haft
tillgang till 1 ditt tidigare uppdrag limnas &ver och att din e-post inte innehéller nagon

information av vikt.

Regler for informationssikerbet baseras pa riktliner for informationssikerbet, besiutade ay
Kommunfullmitktige med diariennmmer KS/2022/100.
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