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POLICY FOR INFORMATIONSSAKERHET OCH
PERSONUPPGIFTER

Denna policy innehaller Héganids kommuns viljeinriktning och dvergripande principer
gillande informationssikerhetsarbetet och personuppgiftshanteringen i kommunen. Alla
verksamheter inom Hégands kommun omfattas av denna policy, inkluderat de kommunala
bolagen. Det ir inte tillatet att besluta om lokala regler som avviker fran denna policy.
Denna policy konkretiseras i styrdokument Riktlinjer f6r Informationssikerhet i
Hoéganis kommun och Riktlinjer for Personuppgiftshantering i Héganis kommun
samt tillhérande regler.

INFORMATIONSSAKERHET

Information finns och hanteras i alla kommunens verksamheter. Att information som
kommunen hanterar i relationer med kommuninvanare, féretag och organisationer inom vir
egen organisation ir korrekt utgér en grund 0r tillit och fértroende. Det édr viktigt att
information i alla externa och interna relationer och kontakter ér tillginglig nir det behévs
och att information skyddas vid behov for att vi ska kunna fullgbra vart uppdrag i samhillet.
Informationssikerhet handlar om att skapa och uppritthalla rutiner och skydd av
information utifrin fyra aspekter

e  Tillginglighet - dtkomlighet f6r behdrig person vid ritt tillfille.

e Spdrbarhet - hirledning av utférda aktiviteter till en identifierad anvindare.

e  Konfidentialitet - att information inte tillgingliggdrs eller avsljas till obehorig.
e  Riktighet - att information dr korrekt, aktuell och fullstindig.

Information kan vara text, ljud, bild, film, tal med mera som hanteras med stéd av IT,
papper eller direkt av minniskor. Hantering av information kan vara insamling, registrering,
organisering, strukturering, lagring, bearbetning eller dndring, framtagning, ldsning,
anvindning, utlimning genom &verforing, spridning eller tillhandahdllande pa annat sitt,
justering eller sammanférande, begrinsning, radering eller f6rstéring. Informationssakerhet
handlar siledes om administrativ sakerhet savil som I'T-sdkerhet. Att arbeta med
informationssikerhet héjer virdet pa vara tjinster och den service vi erbjuder. Ett korrekt
och sikert arbetssitt 6kar fértroendet och tilliten till organisationen. Ett tryggat och sikert
arbetssitt och en hog medvetenhet ger hogre kvalité och bittre forutsittningar for att 16sa
arbetsuppgifter pa bista sitt.

PERSONUPPGIFTSHANTERING

I manga avseenden férekommer dven personuppgifter i information som hanteras.
Personuppgifter star under sarskilt skydd och rader under sirskilda bestimmelser enligt
Dataskyddsférordningen samt nationell kompletterande lag, Dataskyddslag. For
personuppgifter giller siledes sirskilda regler for hantering. Inom ramen f6r
informationssikerhet dr det viktigt att identifiera personuppgifter som sirskilt skyddsvirda
samt dndamalsenligt hanterade.
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PRINCIPER

Policyn ska vara normerande, stodjande och kontrollerande. Innehallet ska st6dja arbetet

med att identifiera hot, sirbarhet, risker och inférliva risk- och sarbarhetsanalyser f6r vira
behandlingar. Vidare méjliggdra processer for att genomféra atgirder som reducerar hot,
sarbarheter och risker till acceptabel niva.

Arbete med informationssikerhet och personuppgifter i Héganis kommun ska:

e  Vara systematiskt och bygga pi standard med mal att skapa ledningssystem for
informationssikerhet.

e  Lopande ses 6ver och utvecklas dd omvirld och hot dr under stindig f6randring.

e Arbeta férebyggande och ha en f6rmaga att hantera sikerhets- och
personuppgiftsincidenter, stérningar, och eventuella kriser.

e Vara kommunicerat till verksamheten. Personal ska vara medvetna, utbildade, fi
information for att na och uppritthalla hogt sikerhetsmedvetande, korrekt
hantering av personuppgifter och leva upp till denna policy samt underliggande
styrdokument fér informationssikerhet och personuppgiftshantering.

e Innebira siker och tillf6tlitlig informations- och personuppgiftshantering

e  Efterleva krav i lagar, férordningar, féreskrifter och avtal

e Hoja kvalitet, effektivitet, och stirka den personliga integriteten

e  TFélja och samverka med omgivande samhillet: Myndigheter, féretag och nitverk.
Sdrskilt normgivande aktdrer inom informationssikerhet saisom Sveriges
kommuner och landsting (SKL), Myndigheten f6r samhillsskydd och beredskap
(MSB) och Swedish institute of standardization (SIS).

Med det méter vi férvintan och stiller krav pa vira system och hantering. Organisationen
sikerstiller for siker personuppgiftshantering, e-arkiv och 6ppen data. Vi medverkar i det
digitala samhillet och den digitala utvecklingen.

ARBETSSATT

Hégands kommuns informationssikerhetsarbete ska vara langsiktigt och kontinuerligt.
Arbetet ska bygga pd den svenska och internationella standarden ISO 27000 (ledningssystem
f6r informationssikerhet, LIS). Med stéd av LIS fér vi ritt nivd pa informationssikerheten
samtidigt som vira anstillda far ett st6d 1 sitt dagliga arbete. Arbetet ska omfatta alla delar av
var verksamhet och de informationstillgingar som vi dger och/eller hanterar.

UPPFOLJNING

Efterlevnaden av informationssikerhetspolicy, riktlinjer f6r informationssikerhet och
riktlinjer f6r personuppgiftshantering ska regelbundet f6ljas upp.
Informationssikerhetsansvarig ska rapportera lige och status gillande informationssikerhet
till koncernledningen, rapporteringen ska ske en gang per ar. Om sirskilda skil finns, som
exempelvis allvarliga incidenter, brister eller behov, ska det motivera ytterligare
rapporteringar.

» HOGANAS KOMMUN
KOMMUNLEDNINGSKONTORET
263 82 Hogands » 042-33 71 00 « kommunen@hoganas.se
WWW.HOGANAS.SE



WWW.HOGANAS.SE
mailto:kommunen@hoganas.se

HOGANAS
KOMMUN 5 (5)

ROLLER OCH ANSVAR

Ansvaret f6r informationssikerhet och personuppgiftshantering féljer verksamhetsansvaret,
fran kommunledningen till den enskilde medarbetaren. Detta innebdr att den som ar
ansvarig for en viss verksamhet ocksa dr ansvarig for informationssikerheten och
personuppgifter inom verksamhetsomradet. Den av kommunen utsedde
informationssikerhetsanvarige och Gvriga som jobbar specifikt med informationssikerhet
fungerar som stéd till kommunens verksamheter att uppfylla informationssikerhetsansvaret
och ett korrekt hanterande av personuppgifter. Ansvaret och tillhérande ataganden f6r
respektive roller beskrivs utférligare i riktlinjer f6r informationssdkerhet och riktlinjer f6r
personuppgiftshantering.
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