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Riktlinjer for kamerabevakning

Att virna den personliga integriteten f6r de personer vars personuppgifter behandlas i
Héganids kommuns verksamheter dr en viktig strategisk fraga f6r kommunen.

Riktlinjernas omfattning

Riktlinjerna f6r kamerabevakning utgdr ett stod £6r hur arbetsgangen ska planeras och
processen genomforas, samt tydliggdr gillande regelverk och personuppgiftsansvar f6r
kamerabevakning inom Hoéganids kommun.

Dessa riktlinjer giller f6r samtliga nimnder och kommunala bolag inom Héganids kommun,
vilket innebdr att det inte finns utrymme att besluta om lokala avvikelser. Alla medarbetare
inom kommunen ska regelbundet informeras om och utbildas i innehéllet i riktlinjerna.
Bestimmelserna 1 riktlinjerna omfattar dven externa parter som arbetar pa uppdrag at
kommunen, exempelvis konsulter eller inhyrd kompetens.

Inledning

Héganids kommun ska virna den personliga integriteten och vara aktiv 1 det
brottsbekimpande och brottsférebyggande arbetet. Onskemal om kamerabevakning vicks
regelbundet kopplat till hindelser och utveckling i samhillet. Kamerabevakning ska alltid ses
som ett komplement till andra trygghetsskapande och brottsférebyggande atgirder.
Samverkan med olika myndigheter som polisen, myndigheten £6r civilt f6érsvar och frivilliga
krafter i det brottsférebyggande arbetet dr centralt.

Nya regler avseende kamerabevakning tridde 1 kraft den 1 april 2025. Forindringen innebir
att tillstdnd inte lingre behdver sékas hos Integritetsskyddsmyndigheten, (IMY), utan i
stillet beh6ver kommunen sjilv bedéma om kamerabevakning ér tilliten. Kommunen
miste darfor sidkerstilla att kamerabevakningen sker i enlighet med kamerabevakningslagen,
(2018:1200) och dataskyddsforordningen, (EU) 2016/679 samt understka om andra
atgirder kan vara tillrickliga for att skapa trygghet och sikerhet.

Héganids kommun ansvarar for att sikerstilla att all kamerabevakning bedrivs i enlighet med
gillande lagstiftning. Kommunen ska darfor f6lja IMY:s vigledning och rekommenderade
arbetsging for att sikerstilla att kamerabevakningen genomfdrs pé ett rittssikert sitt.

Syfte med kamerabevakning

Syftet med kamerabevakning dr att férebygga brottslig verksamhet, allméin ordning och
sdkerhet. Kommunen har i dag kamerabevakning utanpd egna byggnader, exempelvis skolor,
for att forhindra och uppticka skadegorelse.
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Vad dar kamerabevakning?
Med kamerabevakning avses enligt 3 § kamerabevakningslagen
a) att en tv-kamera, ett annat optisk-elektroniskt instrument eller en dirmed jaimforbar
utrustning, utan att mandvreras pa platsen, anvinds pa ett sitt som innebir varaktig
eller regelbundet upprepad personbevakning,
b) att en separat teknisk anordning f6r avlyssning eller upptagning av ljud anvinds i
samband med siddan anvindning av utrustning som avses i1 §, eller
©) att en separat teknisk anordning anvinds f6r att behandla bild- och ljudmaterial
som tagits upp med sidan utrustning som avses i 1 § eller 2 §.

Alla typer av kameror dir bildupptagningen antingen visas pa en elektronisk bildskdrm eller
lagras pé ett elektroniskt medium omfattas, oavsett om materialet spelas in eller inte. Med
uttrycket att utrustningen anvinds utan att manévreras pé platsen avses att den fortlépande
hanteringen sker pa en plats som ér tydligt dtskild fran den plats dér utrustningen ar fysisk,
till exempel en kamerautrustad dronare.

Kamerabevakningslagen omfattar diremot inte handhillna kameror, mobiltelefoner eller
annan liknande utrustning, och inte heller kameror som birs pa kroppen. Normalt omfattas
inte heller anvindning av exempelvis webbkamera, utrustning f6r videokonferens, kameror
placerade pi bilens vindruta eller kameror fista pad ett cykelstyre.

For att det ska riknas som kamerabevakning krivs dessutom att utrustningen anvinds pa ett
sitt som innebir varaktig eller regelbundet upprepad personbevakning. Med person-
bevakning avses situationer dér personer kan identifieras, vilket innebdr att dataskydds-
férordningen behoéver beaktas. Det dr viktigt att tydliggora att det dr personbevakningen —
och inte sjilva kamerabevakningen — som ska vara varaktig eller regelbundet upprepad.

Rattslig reglering av kamerabevakning
Kamerabevakningslagen, (2018:1200)

Syftet med kamerabevakningslagen ir att reglera kamerabevakning pa ett sitt som innebir
en limplig balans mellan nyttan med kamerabevakning och skyddet av den personliga
integriteten. Kamerabevakningslagen kompletterar dataskyddsférordningen.

Nya regler 1 kamerabevakningslagen tridde i kraft den 1 april 2025. Den centrala
torindringen ér att kravet pa att anséka om tillstind hos IMY har tagits bort. I stillet ska
kommunen bedéma om kamerabevakningen ir tillaten.

Kommunen ska bland annat géra en egen intresseavvigning mellan behovet av
kamerabevakning och den enskildes intresse av att inte bli 6vervakad. For att bevakningen
ska vara tilliten maste bevakningsintresset viga tyngre in integritetsintresset. Kommunen
ska dessutom f6ra en foérteckning Gver kamerabevakningen, som ska innehalla de uppgifter
som kamerabevakningslagen kraver.
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Dataskyddsforordningen, (EU) 2016/679

Kamerabevakning dir personer kan identifieras omfattas av dataskyddsférordningen.
Kamerabevakningslagen kompletterar dessa regler, och nir kommunen avser att sitta upp
en kamera ska dven en beddmning gbras for att sikerstilla att kamerabevakningen f6ljer
dataskyddsférordningen.

Nir kommunen anvinder kamerabevakning for att utféra en uppgift av allmint intresse
enligt artikel 6.1 e) 1 dataskyddsférordningen ska det sikerstillas att uppgiften har stéd 1
svensk lag. Dataskyddsférordningen stiller dessutom krav pd att de grundldggande
principerna f6r behandling av personuppgifter £6ljs, bland annat att uppgifter endast samlas
in for tydligt angivna dndamal, att uppgiftsminimering tillimpas samt lagringsminimering.
Personer som omfattas av bevakningen ska dessutom fi tydlig information om detta.

Konsekvensbedémning

Om kamerabevakningen medfér hog risk f6r den enskildes fri- och rittigheter ska en
konsekvensbedémning genomféras innan kamerabevakningen paborjas.

Offentlighets- och sekretesslagen, (2009/400)

Det finns en sirskild sekretessbestimmelse 1 32 kap. 3 § offentlighets- och sekretesslagen,
(’OSL”), som giller vid kamerabevakning. Bestimmelsen innebir att uppgifter om enskildas
personliga férhéllanden som fangas av kameror omfattas av sekretess. Uppgifter som samlas
in genom kamerabevakning anses normalt vara integritetskinsliga, vilket motiverar en stark
sekretess. Skalet till detta dr att sidana uppgifter kan anvindas fOr att kartligga enskildas
rorelsemonster och ge insyn i deras personliga férhéllanden.

Stéd och radgivning

Kamerabevakning dr en komplex verksamhet om berdr flera olika kompetensomraden och
funktioner inom Hoganids kommun. Dialog ska féras redan i planeringsskedet sé att
behovligt stéd och rdd kan inhimtas. Genom att involvera ritt kompetens i ritt skede
frimjas rittssikra beslut.

Dialog sker med féljande roller:
e  Sikerhetssamordnare, f6r dialog och planering.

e Dataskyddsombud, i syfte att fa st6d vid intresseavvigningar och
konsekvensbedémningar.

e Tastighetsavdelningen, som har ansvar for teknisk samordning och fysiskt
genomforande av kamerainstallationerna.

P HOGANAS KOMMUN

KLICKA HAR FOR ATT ANGE FORVALTNING. '

263 82 Hogands ¢ 042-33 71 00 « kommunen@hoganas.se v
WWW . HOGANAS.SE




HOGANAS
KOMMUN 6(8)

Ansvar och finansiering av kamerabevakning

Personuppgiftsansvar

Kamerabevakningslagen kompletterar dataskyddsférordningen och utgingspunkten ér att
vatje nimnd eller bolag dr personuppgiftsansvarig for all kamerabevakning inom sin egen
verksamhet. Detta ansvar kan inte delegeras. Den personuppgiftsansvarige faststiller
andamail, omfattning och medel f6r kamerabevakningen. Personuppgiftsansvaret innebir ett
yttersta ansvar for att sikerstilla att all kamerabevakning bedrivs i enlighet med gillande
lagstiftning.

Overgripande ansvar

Kommunstyrelsen ansvarar fér att leda och samordna kommunens strategiska arbete med
kamerabevakning och tar fram kommuné&vergripande styrdokument i detta syfte.

Ansvarig nimnd eller bolag

Beslut om kamerabevakning fattas av ansvarig nimnd eller bolag i enlighet med sitt
personuppgiftsansvar. Den ansvariga nimnden eller bolaget ansvarar for att genomféra och
dokumentera intresseavvigningen, samt for att féra en férteckning 6ver kamerabevakningen
enligt 9-10 §§ kamerabevakningslagen.

Finansiering av kamerabevakning

Kamerabevakningens samtliga kostnader sasom inkop, installation, anslutning till server,
kamerabevakning, underhall, drift, lagring, teknisk support och avveckling diskuteras i
samband med behovsanalys gérs.

Bedéma om kamerabevakning ér tillaten

Arbetsging

IMY har tagit fram en arbetsgang for kamerabevakning. Processen ger stéd i att bedéma om
den planerade kamerabevakningen ir tilliten. Ansvarig nimnd eller bolag ska f6lja denna
arbetsging 1 enlighet med sitt personuppgiftsansvar.

Via linken nedan kan ni f6lja arbetsgingen steg for steg, 1-11:

Bedéma om kamerabevakning ér tilliten | IMY

Integritetsvanlig teknik

Ett sitt att genomféra kamerabevakning pa ett mer integritetsskyddande sitt dr att forsvara
mojligheten att identifiera personer i det inspelade materialet. Det kan géras med hjilp av
tekniska 16sningar som maskering, pixelering eller virmekameror men det 4r viktigt att
komma ihag att tekniken inte automatiskt gor identifiering omdilig — och att personuppgifter
dirfor fortfarande kan behandlas.
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Det dr inte enbart ansiktsdrag som kan leda till att en person identifieras. Aven kroppsform,
rérelsemonster, gangstil och andra kidnnetecken kan géra att en individ kidnns igen, sirskilt
om samma personer ofta vistas pd platsen.

Det dr ocksi viktigt att ha 1 dtanke att integritetsvinlig teknik ofta appliceras i efterhand.
Sjilva inspelningen sker vanligtvis 1 hog bildkvalitet, vilket innebir att personuppgifter
samlas in redan vid inspelningstillfallet. Darfér kan bevakningen omfattas av
kamerabevakningslagen och dataskyddsférordningen— oavsett om materialet senare
anonymiseras.

Skydda inspelat bildmaterial
Behoérighetsbegrinsning

For att skydda ménniskors integritet dr det viktigt att spridningen av inspelat bildmaterial
begrinsas sa mycket som moijligt. Ju fler som far tillgdng till bildmaterialet, desto storre ar
risken att det anvinds pa fel sitt. Dirfor ska tillgdngen till det inspelade bildmaterialet
begrinsas i storsta méjliga utstrickning. Varje verksamhet ska ha tydliga instruktioner som
sikerstiller att endast behoriga personer kan komma at systemet.

Bildmaterialet ska dven skyddas med tekniska sidkerhetsatgirder, till exempel kryptering, lasta
utrymmen eller andra sidkerhetslésningar.

Behandlingshistorik — logg

For att kunna kontrollera atkomsten till det inspelade bildmaterialet ska det finnas en
behandlingshistorik (logg) som sparas under en viss tid. En logg behévs dven om det bara ér
en person som anvinder bevakningsutrustningen. Kommunens loggar f6r kamerasystemen
ska skyddas mot otillitna dndringar 1 efterhand och det sker genom att de kontinuerligt {6ljs
upp. Behandlingshistoriken ska ange atkomst, dndring, utplining eller kopiering av inspelat
bildmaterial. Den ska vara sa detaljerad att den kan anvindas for att utreda felaktig eller
obehérig anvindning av inspelat bildmaterial. Loggen ska vara utformad och anvindas si att
den inte medfdr ndgon risk £6r intrdng i anvindarnas personliga integritet

Lagringsminimering
Det inspelade bildmaterialet utgér allminna handlingar och ska gallras i enlighet med

nimndernas beslutade informationshanteringsplaner. EDPB rekommenderar en lagringstid
pa tre dygn, vilket 4r en bra tumregel.

Tillsyn och sanktionsavgifter

Det dr IMY som ir tillsynsmyndighet och évervakar att kommunens kamerabevakning foljer
dataskyddsférordningen och kamerabevakningslagen.

Av kamerabevakningslagen framgar att IMY beslutar om sanktionsavgifter om kommunen
bryter mot kravet pd dokumenterad intresseavvigning eller bryter mot kravet pa forteckning
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over bevakningen. Diremot kan en sanktionsavgift inte tas ut enligt kamerabevakningslagen
bara pd den grunden att IMY anser att bedémningen i sig dr bristfillig. Men om IMY skulle
komma fram till att bedémningen 4r bristféllig och att férutsittningarna inte dr uppfyllda
kan IMY fortfarande anvinda sina befogenheter enligt dataskyddsférordningen.
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